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OZET

Enerji sebekelerinde kurulu SCADA / Enerji Yonetim Sistemleri enerji
otomasyonu, sistemin korunmasi ve dogru veri alis-verisi yapilmasim saglar.
Zaman icerisinde gelisen software teknolojisiyle ciddi degisimler geciren enerji
otomasyon sistemleri, gelistirilen haberlesme metodlariyla birlikte enerji
sistemlerinin temel birimleri olan istasyonlara iliskin otomasyon konusunu 6n
plana cikarmustir. istasyon otomasyonunda farkli haberlesme metodlar,
yazilim ile standartlarimin gelistirilip uygulanmasiyla, istasyon temelinden
baslayarak enerji sebekeleri genelinde hizli, giivenilir, uzun siireli ve siirekli bir
haberlesmeyi miimkiin kilmistir. Gelistirilen haberlesme standartlarina uygun
olarak istasyon ekipmanlar1 da sistemin geneli ile haberlesebilen, mevcut
standartlara uyumlu, akillh elektronik ekipmanlar halini almistir. Boylelikle
enerji sistemleri otomasyonunda saha ekipmani, RTU, PLC gibi farkh farkh
ireticilerden temin edilen donanim elemanlarina bagimhhk bilyiik ol¢iide
azalmistir. Ayrica son gelistirilen standartlar ile SCADA haberlesmesi web
tabanh ortamina tasimarak sisteme uzaktan baglanti cok daha kolay hale
gelmistir. Bu ¢calismada enerji otomasyonu / istasyon otomasyonu konusundaki
gelismeler incelenmis, istasyon haberlesmesi ile ilgili haberlesme protokolleri /
standartlar1 kullanilan sistemlerde, bu standartlar ile haberlesme metodlar:
ornekler iizerinde irdelenmistir. Istasyonlarda yer alan ekipmanlarin

haberlesme protokollerine uygun davramslary, istasyonlardan toplanan



verilerin simiflandirilmasi, sisteme tamitilmasi gibi fonksiyonlar incelenmistir.
TEIAS SCADA Sisteminde uygulanan haberlesme standardi, haberlesme yapis
goriilmiis, TEIAS SCADA Sistemine dahil belli istasyonlarda yapilan point-to-
point, sekonder frekans kontrolii gibi baz1 testler analiz edilmis, uygulanan
haberlesme protokolleri de dikkate alinarak sonuglar cikarilmistir. Ayrica
“SIEMENS” Gebze tesislerinde kurulan bir diizenekle, halihazirda kullamilan
protokol ile yeni gelistirilen haberlesme protokolleri bir arada kullanilarak veri
iletim testleri yapilmis, RTU’dan aliman sonuglar incelenerek, istasyon
otomasyonunda kullanilan haberlesme protokolleri farkhiliklar1 ortaya

konmustur.
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ABSTRACT

SCADA / Energy Management Systems constructed under Energy Sytems /
Energy Grids, provide energy automation, system protection and transmitting
data accurately. With the developing Software technology in the course of time
that made serious changes in energy automation systems in conjuction with the
developing communication methods, which is the basis unit of energy
automation system, the substation automation subject has highlighted recently.
With the developed communication methods in energy automation and
communication standards for substation automation, that has made the
communication as from substation communication to system communication
reliable, fast, constant, available working in a long period of time. In conjuction
with this evolution, swithgear equipments ensuring from different
manufacturers have become appropriate to many kinds of energy systems using
different communication protocols and this has provided flexibility to energy
automation systems. In this study, available communication technics and
substation automation protocols have been researched. Also the web-based
communication under SCADA Systems developed in new protocols has been
checked. TEIAS transmission system, communication standard applied to the
system, general automation structure has been reviewed, some tests made like
point-to- point, secondary frequency control related to the substations under

TEIASs’ system have been analiezed and results have been obtained by taking
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into account existing communication protocols. Also with constructed
mechanism in “SIEMENS” Gebze facility, data transmission tests were made by
using existing protocol and new developed one together, the results obtained
from RTU were checked, in this way differencies between the communication

protocols used in substation automation were introduced.
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SIMGELER VE KISALTMALAR

Bu c¢alismada kullanilmis bazi simgeler ve kisaltmalar, agiklamalari ile birlikte

asagida sunulmustur.

Simgeler Aciklamalar

baudrate veri iletisim hizi

b/sn sinyal iletim hiz1

bit iletilen veri sayisi

f frekans bilgisi

fmeas sistemde hesaplanan frekans degeri
fo sistem frekans1

G ACE degeri

Hz frekans Ol¢ii birimi

it anlik akim bilgisi

Kri Primer Frekans Etkisi

KV kilo volt bilgisi

Mbps saniyede 1 megabit

Mbit/s saniyede 1 000 000 bit, Mbps

ms milisaniye

P aktif giic degeri

Pmeas sistemde hesaplanan ii¢ iiretim degeri
Psched sistemde gercek iiretim degeri

Psim simiile P degeri

Vit filtrelenen frekans degeri



Kisaltmalar

Vi

ACSI

ADKM

BKM

DAC

DNP

EMS

EPRI

GSE

GOOSE

HMI

IEC

IED

LAN

LD

LN

MKM

MMS

MTU

RTU

PC

PLC

Aciklamalar

Anlik gerilim bilgisi

Abstract communication service interface
Acil Kontrol Merkezi

Bolgesel Kontrol Merkezi

Data Warehouse Admin

Distributed Network Protokolii

Energy Manufacturing System

Electric Power Research Institu’s
Generic Substation Event

GSE Servis Mesaj1

Human Machine Interface

Uluslar aras1 Elektroteknik Komisyonu
Intelligent Electronical Device

Yerel Alan Ag1

Logical Device

Logical Node (Lojik Diigiim)

Milli Kontrol Merkezi

Manufacturing Messaging Specification
Master Terminal Unit

Remote Control Unit

Personel Computer

Programmable Logic Control



Kisaltmalar
SCADA
TCP/IP
TCI

TEIAS

WAN

XVi

Aciklamalar

Supervirsory Control And Data
Acquisition

Internet protokolii

Tele Kontrol Ara Birimleri

Tiirkiye Elektrik Iletim A.S.

Genis Alan Ag1



1.GIRiS

Enerji kontrolii, iletim ve dagitiminda yani enerji otomasyonunda kullanilan
Supervirsory Control And Data Acquisition (SCADA), enerji sistemleri kontrolii,
caligsmasi ve izlemesini saglar. SCADA sistemleri ile birlikte Enerji Yonetim Sistemi
(ana kontrol merkezlerinde yapilan uygulamalari igerir) genis enerji sebekelerinin
diizgiin Sekilde kontroliinii gergeklestirir. Boylece enerji alis-verisi, enerji
kullanicilarina diizgiin hizmet verilmesi, sistemin dis etkenlere karsi biitiinliigii ve
devamliligi saglanmis olur. SCADA ve Enerji Yonetimi, esas olarak enerji alig-verisi
ve uzak terminal kontrolii ile terminal ekipmanini desteklemekle ise bagslar.
Sonrasinda karmasik yapilarla birlikte sistemin biitiiniinii kontrol ve izleme ile

islevini yerine getirir.

Enerji sistemlerinde SCADA 1960’lardan itibaren gelistirilen bir yapidir. 1980’lere
gelindiginde, elektronik alaninda olagelen gelismelerin katkisiyla tek bir alam
kontrol i¢in gelistirilen sistem farkli alanlar1 tek basina kontrol eden bir sistem haline
doniismiistiir. Yani birbiriyle baglantis1 olmayan ve tek tek alanlarin kendi basina
idare edildigi, dolayisiyla network sistemlerinin var olmadig: fiziksel yapt agirlikli

sistemlerdir.

1990’lara gelindiginde, network yapilarinin gelistirilmesiyle birlikte SCADA
sistemleri ayr1 ayri terminallerin Local Area Network — Yerel Alan Agi (LAN)
teknolojisi iizerinden gercek-zamanli bilginin goriilebildigi ve farkli fonksiyonlarin
bir merkezden kontrol edilebildigi yapilar halini almistir. Burada 6nemli olan uzak
terminaller (remote terminal) icin kullanacagimiz LAN baglantilarinin istasyonlar
arasinda sinirli mesafelerde olmasi gerekliliginin saglanmasi ile iireticilerin kendi

network protokollerini ortaya koymalari ile bas edilmesi idi.

Bugiinlere geldigimizde, SCADA konusundaki en onemli gelisme Wide Area
Networking — Genis Alan Aglari’nin (WAN) yerel aglara oranla gosterdigi gelisim
ve WAN protokolleri ile standartlar1 sayesinde oldu.



Bu sayede LAN aglar1 ve cevresel baglantilari, fiziksel yapilar1 dahil ayr1 bir alan
oldu. WAN aginda her tiirlii uygulamay1 hem de standardize ederek, iireticiye bagh
kalmadan ve hizli olarak haberlesmeyi beraberinde getirdi. Ayrica LAN aglarinda ya
da uzak terminallerde olusan bilgi kayiplarinin genel sisteme etki edemeyecek
Sekilde fiziksel olarak ayrilmasindan Otiirii sistem biitiinii bilgi kayiplar1 son derece

azalmustir.

Uzak terminallerdeki Remote Terminal Unit (RTU)’lar vasitasiyla toplanan bilginin
genis alan aglarina gelerek, Master Terminal Unit (MTU) olarak adlandirilan
merkezi islemcilerde islenmesi, ilgili birimlere dagitilmasi ya da kontrol

merkezinden izlemeye olanak tanimasi sistem gilivenilirligini artirmistir.

Glinlimiizde en son gelistirilen standartlarla web tabanli SCADA sistemlerine gegis
olanakli olmustur. TCP / IP protokoliiniin kullanildig1 haberlesmede son derece hizli
ve istenildiginde internet iizerinden erisime olanak saglayan SCADA haberlesmesi

yapmak miimkiindiir.



2.ENERJi OTOMASYON SISTEMLERIi VE SCADA

2.1.Giincel SCADA Sistemleri Genel Yetenekleri

Mevcut SCADA  sistemlerinde sistemde alarm  durumlart tespit edilip
goriintiilenmekte ve kaydedilmektedir. Istenilen veri database iizerinde bulunarak
raporlanabilmekte, bu bilgiler yetki dahilinde ilgili birimlere gonderilebilmekte, data
kayitlar1 goriintiilenebilmekte ve arsivlenebilmektedir. Sistemde yetkilendirme
yapilarak kullanicilar, operatorler ve sistem yoneticileri i¢in ayri fonksiyonlar
yiritiilebilmektedir. Buna bagli olarak “Human Machine Interface” (HMI) adi
verilen software ara yiizii ile bahsettigimiz islevler goriintiilii olarak operatorlere,
kullanicilara bilgisayarlarda sunulabilmektedir. Kontrol merkezlerindeki mimik
panolar1 (mimic boards) lizerinde, gilincellenen verilerin tek hat semalar1 {izerinde ya
da grafiksel olarak, zamana bagli istenen degiskenlerin grafikleri, alarm raporlar ile

istasyon bazinda alarmlar goriintiilenebilmektedir.

2.2.SCADA’da Software Yapisinin Gelismesi

Gorildiigii gibi SCADA ve EMS igin son gelismeler yapinin hardware kismindan
ziyade software kisminda olmus, hatta WAN’da yiiriitiilen islemler, tamamen soyut
bir ortamda ¢ok sayida verinin siniflandirilmasia ve iletimine olanak tanimustir.
Hardware kismi, software uyumlu olarak yapilandirilirken, software kismi farkli ara

yliz ve katmanlarla giderek daha karmasik ama iglevsel bir yap1 halini almstir.

Web tabanli SCADA sistemlerinde ii¢ katman mevcuttur. Software kisminda
uygulamalar ve operatdrler icin alici servisleri katmani, Web Server’larin bulundugu
uygulama katmani ve database’in bulundugu bilgi servisleri katmani ile RTU’lar ile

web tarayicilarinin bulundugu ilk katmandadir.



2.3 SCADA Haberlesmesi ile Enerji Yonetimi

Enerji Yonetim Sistemi, SCADA’y1r da kullanarak network analizi, dagitim
simiilasyonu, network planlamasi, enerji tretimi kontrol ve planlamasinin
yapilabildigi ana kontrol merkezleridir. Yeni jenerasyon Enerji Yonetim Sistemleri
(EMS) yeni endiistriyel standartlar “Common Interface Model” kullanirlar. Boylece
enerji yonetiminde istenen diisiik maliyetli yonetim ile lreticilerden gelen farkli

uygulamalarin sisteme sorunsuzca dahil edilmesi saglanabilmektedir.

EMS, belirlenen ana kontrol merkezlerinde enerji sistemlerine iliskin gerekli izleme,

yapilandirma, kontrol fonksiyonlarinin yerine getirilmesini saglar.



3.ISTASYON OTOMASYONU
3.1.Istasyon Otomasyonu ve Haberlesen Istasyon Elemanlar

SCADA sistemlerindeki en Onemli konulardan biri, belki de ilki istasyon
otomasyonunun olmasi1 gerektigi gibi yapilmasidir. istasyonlar saha ekipmanlarini
(kesici, ayirici, fider, 6lgme ekipmanlari vs.) ve bunlardan alinan bilgileri biinyesinde
toplayan, ekipmanlar1 kumanda edilen en temel enerji birimleridir. Bu birimlerden
alinan bilgiler, genellikle RTU’lar ve LAN vasitasiyla genel aglara ve ilgili birimlere
(kontrol merkezleri basta olmak tizere) iletilir. RTU’lar1 da kapsayan IED ad1 verilen
mikroiglemci tabanli dijital akilli elektronik cihazlar son zamanlarda daha yaygin
hale gelmistir. Ancak RTU’larin yerini alan yeni cihazlar da vardir. Fakat burada
bahsi gecen geleneksel RTU’lardir. Yeni tip RTU’lar web tabanli SCADA
sistemlerine bile uyum saglayan akilli elektronik cihaz (IED) smifina dahildirler.

Istasyonlarda genel olarak birka¢ IED’den yirmiye varan sayida cihaz bulunabilir.

Burada istasyon biiyiikliigli ve yapilan uygulamalar 6n plandadir. Ancak ¢ok sayida

IED kullanmak, daha genis band araliginda haberlesme saglamay1 zorunlu kilar.

Programmable Logic Controller (PLC)’ler de bu smiftadir ve istenildigi Sekilde

programlanip, farkli islevleri istasyonlarda yerine getirebilirler.

Bir istasyonda temel amag genel sistem ile haberlesmeyi diizgiin sekilde saglamaktir.
Istasyonlarda dogrudan kontroliin saglanmasi operatdrlerin denetiminde olur. Ancak
RTU’su olan bir istasyon zaten miidahaleye gerek olmadan ¢ogu kontrolii yapacak ve
alman bilgiyi sisteme iletecek yeterlilige sahiptir. Ariza durumlarinda gerekli
miidahaleyi yapabilmek bu yiizden daha énemlidir. Ornegin bir istasyonda mevcut
bir kesicinin kapatilabilmesi icin belli sartlarin yerinde olmasi gerekir, ayiricilarin
durumlari RTU ya da diger baglantilar tarafindan kontrol edilir, kesicinin
kapanmasina ancak gecerli durumlarda sistem tarafindan izin verilir. Baglantilarin

devrede olmadig1 durumlarda bu kumanda kontrolsiizce yapilabilir.



3.2.istasyon Otomasyonu Fonksiyonlari

Istasyon otomasyonunda iki tiir fonksiyon vardir. Biri istasyon ara yiiz yapisi, digeri

ise saha kurulumudur.

Istasyon ara yiiz sisteminde genellikle bir PC’ye bagh kullanic1 ara yiizii (User

Interface) mevcuttur. Bu ara yiizii oldukea kiiciik bir yerel database destekler.

Istasyon ara yiiz sisteminde baglant: ara yiiz {initesi vardir ve istasyona bagl her bir
IED’yi yerel alan agina ya da LAN’a baglamakla gorevlidir. Aslinda bu {inite
istasyon otomasyonu icin gelistirilen protokollerin ¢evirimini de yapan {initedir.
Ancak LAN baglantisin1 saglamasi esas islevidir. Genellikle istasyon ara yiiz
sisteminde ¢ift LAN mevcuttur. LAN aglarindan bir tanesi gergek-zamanli (real-
time) data ve kontrol fonksiyonlarini yerine getirmek icin, digeri ise IED
fonksiyonlarin1 yerine getirmek ig¢indir (Bunlar kurulum, olay kayitlar1 gibi

fonksiyonlardir).

3.3.Istasyon Otomasyonu Yapisi ve SCADA Sistemi ile Haberlesme

Istasyon otomasyonunda asil is RTU ya da IED’ler ile ilgili yapryr dogru
kurabilmektir. Zaten bu cihazlar istasyon haberlesmesi ve sonrasinda genel SCADA
haberlesmesinde ¢ok oOnemli rol oynayan, haberlesme protokoli kurallarini
saglayabilen cihazlardir. IED’ler sayesinde bir istasyonda korumayi, dogru veri alig-
verisini, veri saglama ve kontrol islevlerini basarabiliriz. Belli sayida IED’yi
kapsayan bir istasyonda IED’ler arasindaki veri iletim yapisint kurmak, bu verileri
dogru bir Sekilde bir araya getirmek istasyon otomasyonun temel gorevlerinden
biridir. RTU’lu istasyonlarda RTU’nun veri isleme islevini yerine getirmesi,
haberlesmeyi saglamasi ile birlikte koruma ve diger fonksiyonlar1 yerine getiren
diger cihazlar ile RTU arasinda islevsel baglanti kurulmalidir. Burada istasyon
otomasyonu ile genel SCADA sistemi arasindaki bagi kurabilmek i¢in asagidaki

sekle (Bkz.Sekil 3.1.) bakmaliy1z.
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Sekil 3.1. Istasyon otomasyonu ve genel sistem

Sekil 3.1’de goriildiigii gibi, istasyonda yer alan IED ve Zaman Senkronizasyon
Cihazi’ndan (Time Syncronization Source) alinan veriler LAN ya da Yerel Alan Ag1
Ortamina gelir, buradan verileri toplayan ve degerlendiren RTU’ya arayiiz
modiiliinden gecerek ulagir. RTU’da islenen veri, EMS yapisina uygun olarak bir
kontrol merkezinde goriintiilenir, gerekli uygulamalar yine RTU vasitasiyla yerine
getirilir. Istasyon Tiimlestirme Sistemi’ne (Substation Integration System) LAN’dan
gelen veriler bir araya getirilip yerel kullanict uygulamalarina gonderilir ve bir

konsolda istasyona kumanda i¢in kullanilir. Diger taraftan bu sistemde toplanan veri



modem baglantis1 ve router aracilifi ile genis alan aglarina ya da WAN’a ulagir.
Buradan genel sistem ile ilgili kullanicilara ve kullanic1 uygulamalarina agilir. Ayrica
sistemin ortak data depolama birimlerinde de istenen veriler depolanir. Burada
istasyonda yer alan IED’lerin belli model ve protokollere uyumlu ¢aligmasi sistemde
kolaylik saglar. Ornegin Sekil 3.1°de yer alan IED, RP-3599 isimli obje modeline
uyumlu bir modeldir. Bu modem haberlesme protokoliinden bagimsiz olarak
istasyondaki role, kesici, anahtarlama, tekrar kapama gibi elemanlarin kontrol
edilmesine olanak saglayan obje modeli ortaya koyar. Belirlenen modemde temsili
nesneler dolayisiyla istasyon elemanlar1 arasindaki baglantilarla  birlikte
yapilabilecek manevralar da belirlenmistir. RP-3599 gibi diger IED’ye 0Ozgii

modelleri de mevcuttur ve protokollerle uyumlu ¢alisirlar.

Sekil 3.1°de alt kisimdaki baglant1 ile uzak istasyon ya da ayri fiderlerden alinan
verilerin de ana istasyona geldigini ve arada DAC Server (Data Warehouse Admin)
bulundugunu goriiyoruz. Istasyonda ve SCADA sisteminde secilen ara baglant1 ve
cihazlarin her enerji sistemine kurulumunda sistem biitlinii dikkate alinarak seg¢ilmesi
gerektigi asikardir (Protokollere, baglanti yapisina ve kullanici, miisteri vs.
isteklerine uygun olarak). Uzak baglantilardan gelerek ana istasyona baglanan
birimleri ikincil istasyon, bilgileri IED’ler araciligi ile almip RTU’ya dogrudan

gonderilen istasyonlar birincil istasyonlar olarak siniflandirabiliriz.
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Sekil 3.2. Istasyonlar ve kontrol merkezleri aras1 haberlesme

Diger bir 6rnek Sekil 3.2 sistemin biitiinlinli daha iyi gérmek agisindan verilmistir.
[stasyon otomasyonu ve genel sistem ['] EK-1’de sunulmustur.

EK-1’de Siemens tarafindan hazirlanan bir SCADA yapisim gériiyoruz. Istasyon
otomasyonu salt tesisleri ya da saha kumanda biriminden sonra gelmektedir.
Istasyonlar dogalgaz, hidrolik, fuel-oil ya da termik vs. ile iiretim yapan hangi tipte
santral ile baglantili olursa olsun, simiflandirilan veri tipi ve istenen kumanda
fonksiyonlarina  goére  otomasyonu  gerceklestirilen  birimlerdir.  Istasyon
otomasyonundan bir {ist birimde haberlesme ortami goriiliir. Bu birimden sonra
SCADA ortam1 ile SCADA’yla baglantili network islemleri-veri degerlendirme

yapilarim gorebiliriz.

1 . .
“Siemens sunumdan alinti istasyon otomasyonu uygulamasi”
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Ornek Sekillerden de anlasilacag iizere SCADA yapisi son derece esnek bir yapidir.
Toplanan verileri istenen sistem ¢iktis1 olarak degerlendirebiliriz, istenilen ara yiize
aktarabiliriz. Cogu SCADA sisteminde kendi i¢ telefon haberlesmesi PABX yapisi

mevcuttur.

3.4.Haberlesmede Standartlara Duyulan Thtiya¢

Enerji liretim-iletim-dagitim ve kontrol sistemlerinde ¢ok sayida baglant1 ve cihaz ile

veri_alip, isleyip iletebiliyoruz. Veri haberlesmesinde software kismini olusturan

LAN ve WAN haberlesme yapilart 200°den fazla haberlesme protokolii ile
kurulabilmektedir. Enerji otomasyonunda bahsi gecen baglanti ve cihazlar, iireticileri

tarafindan istenilen protokole uygun olarak iiretilmektedir.

Ener;ji sistemi kurulumunda farkli protokollere uygun haberlesebilen, farkli baglanti
ve cihazlarin sec¢imi, haberlesme kurulumunu olduk¢ca karmasik bir hale
getirmektedir. Bu sistemlerin kurulumunda ve isler hale gelmesinde hem zaman, hem
de para kaybi anlamina gelen bu durum, ortak protokollere hizmet eden baglanti ve
cihazlarin se¢imi ile asilabilmektedir. Bu yilizden enerji alaninda faaliyet gosteren
uluslar aras1 kuruluslar, istasyon otomasyonunu temel alan haberlesme protokollerini
1990’larin ortalarindan itibaren gelistirmeye baslamislardir. Bu uluslar arasi
protokoller, tretici firmalar tarafindan kabul edilip, yeni protokollere uyumlu
baglanti ve cihazlarin iiretimine baslanmistir. Ancak halen enerji sektoriinde
ireticilerin secimine gore belirli protokolleri destekleyen ¢ok sayida baglanti ve
cihaz vardir. Ustelik kurulu enerji sistemlerinde bu baglanti ve cihazlar1 yeni
gelistirilen protokollere uyumlu olarak degistirmek, zaman, para ve emek maliyetli
iglerdir. Yine de uluslar aras1 protokollerin varlig1 ve son yillarda artik diinyanin pek
cok tlkesinde kullanimimin yayginlagsmasi enerji sektorii acisindan ciddi bir
gelismedir. Istasyon otomasyonu temel almarak gelistirilen standartlarin enerji

sektoriline getirdigi faydalar daha agik sekilde asagida belirtilmektedir:
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i Istasyon otomasyonunda kullanilan baglant1 ve cihazlarin network ortamina bagl

calisabilmesi, ayrica gerektiginde birbirleri arasinda haberlesme islevini yerine

getirebilmesini saglar.

i1 Daginik yapilar yerine, alinan verilerin siiflandirildigi hiyerarsik bir yapinin
olusturulmasi, verinin ortak model ve isimle islenebilmesini saglar.

iii Hizl1 ve genis alanlarda haberlesmeyi saglar.

vi Ortak standartlarin kurulmasindan otiirii  cihazlarin  sisteme entegresi,
programlanmasi ve onariminda diisiik maliyet ve zaman kazanc1 getirir.
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4.ISTASYON OTOMASYONUNDA GELISTIRILEN STANDARTLAR VE
UYGULAMALAR

4.1.Istasyon Otomasyonunda Gelistirilen Standartlar

SCADA haberlesmesinde ve istasyon haberlesmesinde belirttigimiz nedenlerden
Otlirii standartlara duyulan ihtiyag, bu alanda kurulu belli yapilar1 standartlar
olusturmaya yoneltmistir. 1990’1 yillarin basinda baslayan bu ¢alismalar, sonraki
yillarda sonuclarint gostermistir. Elektrik Giicii Arastirma Enstitiisii (Electric Power
Research Institu’s - EPRI) UCA bu alanda calismalar yapan en onemli birimdir.
UCA ilk olarak 1991 yilinda basladigi enerji otomasyonu alaninda haberlesme
standard1 olusturma calismalarinda o6zellikle istasyon otomasyonu alanindaki ilk
standardi, Manufacturing Messaging Specification (MMS) ISO/IEC 9506 protokolii
ile sagladig1 ger¢cek-zamanli veri alig-verisi standardi iizerine kurdugu yapiyla 1996
yilinda UCA Version 2. Standardi ile yapmistir. Burada toplam 10 ayri1 protokol,
haberlesme alaninda o6zellikle iletisim-kontrol, internet protokolii (TCPI/IP) ve
kontrol merkezleri aras1 haberlesmesi (ICCP) protokolleri ile baglantilar aras1 gercek

zamanli uygulama servis modellerinden olusturulmustur.

Ayn1 yillarda LAN protokolii de (Ethernet) aymi grubun ¢alismalariyla
olusturulmustur. 1990’11 yillarda yayimlanan Distributed Network Protokolii (DNP),
network ortamindaki IED aras1 haberlesme standartlarini getirmistir. DNP protokolii
son versiyonu, bugiin hala hazirda pek ¢cok SCADA sisteminde, network alaninda
kullanilan, SCADA ana istasyon-uctan uca haberlesme kavramina 6énemli bir katki

saglamstir.

4.1.1.1IEC 60870 Standard

Daha sonra Avrupa’da kullanimi yayginlagsan, DNP protokolii kullanilarak
olusturulan, IEC 870-5 ya da IEC 60870-5 protokolii olusturulmustur. Bu protokol
enerji otomasyonu ile istasyon otomasyonu iligkisini kuran, istasyonlarda IED’ler
arasi bilgi toplama ile istasyonlar arasi bilgi alig-verisi ile SCADA sistemi kontrol

merkezleri alaninda haberlesmeyi ele alan bir protokoldiir. Hali hazirda DNP 3.
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Protokolii ile birlikte Avrupa basta olmak iizere pek ¢ok enerji sebekesinde ya da
SCADA sisteminde IEC 60870-5 uygulanmaktadir. IEC 60870-5 temel tele-kontrol
mesajlarin iki sistem arasinda gonderimini belirleyen, sisteme siirekli ve dogrudan

bagli data devreleri tizerine kurulu bir protokoldiir.

IEC 60870-5 farkli katmanlardan olusan bir protokoldiir. Data linki katmani, data
haberlesmesinde IEC 60870-5-1 cergeve formatini kullanir. Uygulama katmani
(application layer) kullanicilar i¢in obje tabanli uygulama yapisini olusturur. Fiziksel
katman, hardware kismini yani iletisimde genellikle seri bagli fiziksel yapilar
(kablo, fiber, radyo ve mikro dalga ortamlar1) lizerinde “calisir-mesgul” gibi atiflarla
temsil eder. Digeri iletim fonksiyonlar1 bolimidiir, local aglar ya da genis aglar

tizerinde diger katmanlar arasi iletisimi saglar.

Iki tiir iletim bu protokolde miimkiindiir. Biri dengeli mod iletim (balanced mode),

digeri dengesiz mod iletim’dir (unbalanced mode).

Dengeli modda link katmanindaki tiim baglantilar birbirleri ile es kabul edilir.

Dengesiz mod iletimde sadece ana liniteler data iletimini baslatir, alt {initeler data
iletimini baglatamaz. Sadece gelen mesaji alir. Ana iinite, mesaj1 ilgili alt {inite
tarafindan alinana kadar tekrar tekrar gonderir ya da cevabini sistem time-out olarak

alir.

4.1.2.1EC 60870 Standardx boliimleri

IEC 60870-5 protokolii kisimlar1 ve igerikleri asagidaki gibidir:

IEC 60870-5-1 : fletim gerceve formatlar
IEC 60870-5-2 : Datalinki iletim servisleri

IEC 60870-5-3 : Data uygulamasi genel yapisi

IEC 60870-5-4 : Bilgi elemanlarinin tanimlanmasi ve kodlanmasi

IEC 60870-5-5 : Temel uygulama fonksiyonlar1
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IEC 60870-5-1-2-3-4-5 boliimleri ana istasyonlar ile RTU’lar arasindaki haberlesme
yapisini olusturan yukaridaki bes boliimden olusur. 5-1 boliimii istasyon otomasyonu
temel amaci olan RTU’lar ve IED’ler arasi ara yiize uygulanabilen yapilari tarif eder.
Ayrica baglantilarin  dengesiz (multi-drop) ve dengeli (point-to-point) iletim

modlarinda ¢aligsmalari i¢in gerekli kurallari tayin eder.

IEC 60870-5-5 kismu bir dizi uygulama fonksiyonlarini (kullanicit katmani igin
gerekli fonksiyonlar) tanimlar. Bu boélimde, zaman senkronizasyonundan test

prosediirlerine kadar farkli uygulama fonksiyonlari belirlenir.

IEC 60870-5 protokollerinde, ana terminal ya da MTU ile RTU arasindaki
haberlesmeye iliskin kurallarin belirlendigini belirtmistik. MTU-RTU haberlesme
yapist farkli Sekillerde olabilmektedir. Dengeli mod icin adi gegen point-to-point
yapist en basit anlagilan MTU-RTU yapisidir. Her RTU dogrudan ilgili MTU’ya

baglanir, fakat ayr1 ayri iletisim kanallarina ihtiyag oldugu i¢in daha maliyetlidir.

Bir digeri seri iletim modu, bu modda iletisim kanal sayisi azalirken SCADA
uygulamalarin1 saglamak karmasiklasir ve zorlagir. Diger bir iletim modu olan seri
yildiz yapisi, her bir baglantiya bir kanal uygulamasi getirir. Bu durumda verimlilik

diiserken sistem karmasiklig: artar.

Multi-drop (dengesiz mod) iletim modu da aym Sekildedir. Seri y1ldiz modu ile ayn

sonucu dogurur.

4.1.3.IEC 60870 Standarda ile istasyon otomasyonu érnekleri

Bu protokole uygun olarak istasyon otomasyonunu anlayabilmek i¢in Sekil 4.1°e

bakmaliyiz.
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Sekil 4.1. IEC 60870 protokoliine uygun istasyon otomasyonu yapisi

Sekil 4.1°de gordiigiimiiz haberlesme yapisinda yer alan modbus ‘“‘arama-cevap”
islerini saglayan TCP/IP ya da Ethernet {izerinde 6zel mesajlar tasiyabilen yapidir ve

kendine 6zgii protokolii vardir.

RTU’larda zaman-etiketleme (time-tag) islevi mevcuttur, RTU’lar zaman-etiketli

veriyi degerlendirerek gelen sinyale cevap verir.

EK-2’de yine bir IEC 60870-5 uygulamasi goriiyoruz. Baglantilar arasi
haberlesmede uygulanan protokol boliimleri ve fonksiyonlar yapiyr daha iyi

anlamamizi saglar.

Istasyonda IEC 60870 Uygulamasi ['] EK-2’de sunulmustur.

! Siemens sunumdan alinan IEC 60870 Uygulamasi
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EK-2’de goriildiigli gibi bir ¢ok uygulamada ger¢ek-zamanl iletisimin kesilmemesi
icin yedek kanallar (stand-by) sisteme dahil edilir. Bir kanalda sorun oldugu zaman,
diger kanalla iletisime devam edilir. Ayn1 sekilde HMI konsollar1 da kontrol
merkezlerinde yedeklidir, birinde ariza oldugu zaman diger HMI ile gerekli

uygulamalar gergeklestirilebilir.

Mevcut protokollerle istasyon otomasyonu yapisinda gerekli datalar1 sahadan
toplayan IED’lerin hepsi istasyon bazinda adreslenmeli ve sisteme tanitilmalidir.
Daha sonra adreslenen IED’lerden alinan tiim veriler RTU’da ya da son yillarda
RTU yerini alabilen diger cihaz ya da islemcilerde toplanmalidir. Bu datalar
islenecek ya da sadece sistemde kontrol amacl goriintiilenecek analog bilgiler ve
durum bilgileridir. Yani dncelikle sahadan réle, dlglim cihazi, PLC gibi IED’lerden
alinan ve depolanan analog bilgiler, durum bilgileri, olay dizisi ve iiretim durumu
gibi bilgiler ardisik sirali bir dizinde depolama kapasitesine gore depolanir, RTU’ya
gelir. Daha dogrusu RTU ya da ayni islevdeki cihaz SCADA sisteminde belirlenen
periyotlarda her bir adresli IED ve baglantiy1 tarayarak bu verileri alir. Ornegin IEC
60870 protokolleri uygulanan sistemlerde, istasyon durum bilgileri (kesici agik-
kapal1 gibi) her iki saniyede, hat ve jenerator analog verileri her iki saniyede, diger
analog bilgiler (jeneratér droop setting vs.) iki ila on saniyede bir alinir. Bu veri
toplayicisi birimin kendi yerel database’i vardir. Gerekli tiim veriler bu birimden ya
da RTU’dan haberlesme linki ile genel SCADA sistemine gelir, islenmeyecek veriler
ilgili data depolama biriminde depolanir ya da arsivlenir, goériintiilenmesi ya da
islenerek kullaniciya sunulmasi gereken veriler genis alan agi-WAN iizerinden
kullanict ara yiizlerine ulasir, kullanicilara modem iizerinden istenen formatta
aktarilir. Modem cihazlarina gelen bilgiler farkli cihazlarla istenilen Sekilde

kullaniciya sunulur.

Istasyon bazinda otomasyon icin anlattiklarimiza ilave olarak network yapisina
uygun (Ethernet, x/Windows, TCP/IP, unix) ortamda c¢alisan ve haberlesme
protokoliinii taniyan 06zel bir islemcinin bulundugunu, islemci ile baglantili bir

database bulundugu ve istasyon haberlesme ortaminin LAN {izerinden saglandigini
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belirtmemiz yararli olur. Normalde DNP 3. ve IEC 60870-5 protokolleri 1200-9600
b/sn hizinda data iletimini SCADA sistemlerinde desteklemektedir.

Biitiin bu bahsettigimiz haberlesme ortami, olusturulan protokollerce standardize
edilen yapilardir. IEC 60870-5 protokolii Avrupa genelinde kabul gormiis bir
protokoldiir. Uluslar aras1 Elektroteknik Komisyonu (IEC) (TC) 57 ¢alisma grubu
tarafindan, IEC 60870-5 ve diger kullanilan iletisimi protokolleri de dikkate alinarak
yapilan ¢alismalar sonucu enerji otomasyonu konusunda ¢alisan UCA 2 grubu ile
Avrupa’da yapilan calismalar1 temel alan yeni bir istasyon yapilandirma dili ve

protokolii gelistirmistir.

4.2.Son Gelistirilen Standard IEC 61850
4.2.1.1EC 61850 Standard genel yapisi

Istasyon otomasyonuna yonelik olarak son gelistirilen ama aslinda uluslar arasi
alanda gelistirilip kabul goren ilk standart olma &zelligini tastyan IEC 61850 bu
alanda haberlesmeye 6nemli yenilikler getirmistir. Bunlardan biri IED’lerin dijitale

cevirilen veriyi process bus ve birlesik iinitelerden alabilmesidir.

Process bus adi verilen iletisim yapist istasyondaki IED’lerin kontrol
merkezlerindeki kontrol ve koruma cihazlari ile haberlesmesine olanak saglayan,
hatta yiliksek gerilim cihazlarina yonelik IED’lerle dahi haberlesmeyi saglayan
yapidir. Yapilan haberlesmeyi de istenilen dogruluk ve hizda gergeklestirmek

miumkindiir.

Diger bir yenilik, IED’lerin istasyon haberlesme ag1 (Ethernet) iizerinden birbirleri

ile haberlesebilmesidir.

Bagka bir gelisme, IED’lerin protokollerin destekledigi 6zel bir wrapper cihazi ile
dogrudan istasyon agina baglanabilmeleridir. Sadece istasyon bazindaki bu yapiy1

Sekil 4.2°de gorebiliriz.
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HIAI J Gat ey
— _ IEC 51250
Object Terminal Object Terminal G Wrapper

IED:
IELH IMerge Unit IEL

- 7 -
= U S

Sekil 4.2. istasyon haberlesme yapist

IEC 61850 standardi IEC 60870-5 standardi gibi nesne tabanli bir standarttir. Ancak
IEC 61850°de daha yerlesik bir obje yapist olusturuldugu igin protokollere
bakilmaksizin ¢ogu haberlesme yapisi ile uyumlu galisabilmektedir. Istasyondan
alinan data’lar genel bir smiflandirma ile siiflandirilir ve isimlendirilir. Soyut bir
yap1 olusturuldugundan, aglar arasi veri iletimi yapilarinda yol gésterim (mapping)

mevcuttur.

Tim iletisim aginda, anlasilir ortak bir dil kullanilir, bu da obje tabanl soyut yapidan

kaynaklanmaktadir.

4.2.2 IEC 61850 Haberlesme yapisinda data simflandirma

IEC 61850 oturmus bir yapt kurmak icin, Oncelikle istasyon ekipmani ile

fonksiyonlarini kisaltilmig isimlerle standardize eder, tanimli istasyon fonksiyonlari
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ve fonksiyon bilgisini isimlendirir, en son fonksiyon yollarin1 ve bilgi alig-verisini

tanimlar.

Istasyon bazinda veri simflandirmasi Cizelge 4.1°de goriildiigii sekilde yapalir.

Cizelge 4.1. Istasyon bazinda veri siniflandirmasi

\ Fiziksel Baglanti (Network Adresiile tanimhdiri

Lojik Baglanty {Lajik Modlarin tamamitek bir [ED de tanimly,

circuit breaker 1,2)

Lajik Mad {Herbir Lajik Eleman, gerg ek
baglantilar, CBR-Kesici

Diata, Data

Li"un Attributes
igerdigi  Data sinifi
bilgi

Bu yapiy1 bir data 6rneginde gérmek istersek Sekil 4.3’e bakmaliyiz;

ddd *CBR 1

R —L.
— Lajik Mod Belilem e Saws

Lajik Nod Adi (HCBR, kesid)

Opsivonel Uygulama Szel Eki

Sekil 4.3. Data 6rnegi
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Ornek olarak yine bir istasyondaki kesiciyi ele alirsak; Cizelge 4.2°deki sekilde

siniflandirma yapabiliriz.

Cizelge 4.2. Kesici elemanina iligskin data yapisi

Lojik Maod Data Data Attribute =
XCBR Pos Control “Walue o Val” (Commollable)
P os=ition)

Oparale Time

Statu Vakie =t Wal™ (Status Walue)
G aiity
Tim e Stamp

}

Corm mon

Droate
Class

Lojik Diigiim (LN) Kategorileri sunlardir:

Bilinen LD bilgisi

Istasyon fonksiyonundan farkli olarak isimlendirilen bilgiler.

Durum bilgileri

LN’ye iligkin fonksiyon durumu bilgisi (anahtarlama tipi vs.).

Yerlesimler

Bir LN fonksiyonu i¢in ihtiya¢ duyulan bilgidir (tekrar kapama zamanlari vs.).

Olciilen degerler

Sistemde hesaplanan ya da istasyondan alinan “Glgiilen analog degerler”’dir (akim,

gerilim, gii¢ bilgisi vs.).
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Kontrol bilgileri

Kumanda ile verisi degisen bilgilerdir (sahadaki salt ekipmanlari durumu-on/off,

sayaclar vs.).
88 adet taniml1 LN vardir. Standarda gore obje yapisin1 gérmek istersek:

Relay 1/ XCBR1 $ Loc $ stVal

|_> Attribute

’ Data

Lojik Diigtim

Loiik Badlanti

Sekil 4.4. Obje yapisi

4.2.3. IEC 61850 Haberlesme yapisi ve birimler

IEC 61850’ye gore haberlesme yapis1 Sekil 4.5°deki gibidir:

U zaktan KorntroldHontral M erkes

ke

L
istasyon Sevivesi

B f— e [

Koruma
bilgisi Korum a bilgisi }1

Fiderlinite Sevivesi Uzaktan Komma
Korum o ) 1 ontrol Korum a )1 ontrol
F 3 F
Akim fGerilim Ak A erilim
Anlik Bilyisi Anik Bilgisi
h L 3
Uzak Saha Seviyvesi Saha Seviyvesi

Sensdrler, PLC 'ler

Sekil 4.5. Haberlesme yapis1
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i) Istasyon seviyesi-fider/iinite seviyesi

1) Fider/iinite seviyesi-uzaktan koruma iinitesi

1i1) Fider/iinite seviyesi i¢ haberlesmesi

iv) Istasyon seviyesi-saha ekipmanlari

v) Istasyon seviyesi-uzak kontrol merkezi (miihendislik destegi)

vi) Fider/iinite seviyesi-ayri bir fider/iinite seviyesi

vii) Istasyon seviyesi i¢ haberlesmesi

viii) Istasyon seviyesi-uzak kontrol merkezi (izleme iinitesi)

IEC 61850 standardinda agikladigimiz haberlesme yapisinin dnemli bir kismini
“soyut haberlesme servis ara yiizii-abstract communication service interface” (ACSI)
ad1 verilen bir yap1 olusturur. Bu yapidaki dnemli unsurlar; obje dizileri, objelere
hiikmeden bir dizi servis, objeleri tanimlayan bir dizi temel data tipidir. ACSI server
bu bahsettigimiz tiim unsurlar1 hiyerarsik bir yapida biinyesinde barindirir. 4.2.2.

boliimiinde anlatilan Lojik Baglanti, LN, Data ve Data Dizileri yapilarinin da bu

server’da tanimli oldugunu bilmemiz gerekir.

Ayni bahisle ACSI server’da tanimli temel veri modelleri arasinda Lojik Baglanti
(LD), LN ve Data’y1 sayabiliriz. Bu server vasitasiyla istasyondaki fiziksel
baglantilarin davranisini istenilen birimde goriiniir hale getirebiliriz, alt birimlerle
haberlesebiliriz, es kabul edilen baglantilara (sahadaki IED’ler gibi) bilgi

aktarabiliriz.
Data iizerine kurulan calisir servisler de asagida belirtildigi gibidir:
1) Data ve Data Attribute gruplar1 kurma ya da Data-Set olusturma servisi.

i1) Olusturulan degigsken gruplarinin tanimlama ve bir gruptan digerine gegisi
belirleme, yani Setting-Group servisi.
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iii) Istasyon parametrelerine dayali yapilanma durumlari ile raporlama durumunu
tanimlama, raporlarin gonderim durumlarint ve parametre yapilanmasini
istenildigi zaman ¢agirma servisleri (raporlama ve yapilandirma servisleri).

1v) Girdi-Cikt1 data degiskenlerini istenilen hizda ve giivenilirlikte sistemde genis
bir alana dagitabilen Generic Substation Event (GSE) Control Block
(GSSE/GOOSE) adi verilen istasyon genel olay kontrol blok servisleri.

v) Orneklenmis degerleri iletim kontrol blogu adi verilen, érneklemeleri hizli ve
periyodik olarak ileten servis.

vi) Harici baglantilar, kontrol ¢iktilar1 gibi birimlerden alinan datalarin alt
birimlerce kontroliinii saglayan kontrol servisi.

vii) Islenen ya da olgiilen bir degeri bir diger degerle yerini degistirebilen yer
degistirme servisi.

viii) Ozel Data Attribute degerlerini yazma ya da degistirme icin GET/SET servisleri.
ix) Temel objeleri tanimlayan, obje referanslarini diizelten tanimlama servisleri.

x) Farkli tipteki baglantilar arasi iletisimi saglayan, haberlesme tipini belirleyen
(two-party, multi-cast vb.) kurulum servisi.

xi) Senkronize zamani baglantilara ve sisteme uygulayan zaman senkronizasyon
servisi.

xii) Biiyiik data bloklarinin iletimini saglayan dosya transfer servisi.

IEC 61850’de kullanilabilen haberlesme modelleri ise :

Iki-parti-uygulama kurulumu (TPAA)

Iki yonlii baglantili veri alis-verisi ile noktadan noktaya akis kontrolii yapilan bir

haberlesme modelidir.

Cok yonli uygulama kurulumu (MCAA)

Tek yonlii veri alis-verisi yapar, bir kaynaktan ¢ok sayida aliciya veri gonderebilir.
Alict veri kaybini ya da verinin gonderilisindeki tekrarlamay1 tespit edebilir. Bu

tespiti kullaniciya aktarabilir ve ¢ift data génderimini engelleyebilir.
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Sekil 4.6. Iki-parti ve ¢ok yonlii model uygulamalarinda iletilebilen ve iletilemeyen

data

4.2.4. GSE/GSSE Modeli ve GOOSE mesajlan

IEC 61850 standardinda bir diger 6nemli uygulama modeli GSE modeli ya da Genel

Istasyon Olay Modeli olarak adlandirabilecegimiz, istasyon otomasyonuna biiyiik

katki saglayan bir modeldir. Alici/gonderici temeline dayanan girdi ve ¢ikti data

degerlerini sistem geneline hizli ve glivenilir sekilde ileten bir yapidir.

Bir istasyondaki olay bilgisini es zamanli olarak ¢ok yonlii/genis alanli servisleri

kullanarak birden c¢ok fiziksel yapiya gonderebilir. Bu model IEC 61850 protokolii

uygulamasinda istasyon otomasyonuna ve SCADA haberlesmesine ciddi bir hiz

kazandirmistir. GSSE modelinde GOOSE yani Genel Obje Yonlii Istasyon olay1 adi
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verilen yapi, komutlarin, alarmlarin ve diger kritik verilerin mesaj olarak hizl
iletimini saglar. Bir IED tarafindan gonderilen GOOSE mesaj1 birden fazla alici
birim tarafindan alinir. Gergek-zaman davranisini destekler, ethernet ortamina
uyumlu calisir. Kesiciye trip gondermek, kesici-ayirict ekipmanlarinin pozisyon
durumlarim1 gerektigince degistirmek gibi 6nemli fonksiyonlarin hizli bir Sekilde
gerceklesmesini saglar. GOOSE mesaji gonderme ortamini saglayan GSSE modeli
multi-cast haberlesme modeline uygundur. GOOSE mesajlarin1 model i¢inde

destekleyen olaya da ayni adla GSSE olay1 ad1 verilir.

ACS ACS]
L ¥ [ Data
GetDataVaIReq._h-"ff: Attr
(et Data val Res. —
. Tranzmission
Reception |4 DATA
Buffer Butfer SET
1
2
Set GSE Ol val Req. e
Set GSE Cfl val. Res. |y Buffer  ® coose
. Wontral

Sekil 4.7. GOOSE mesaj iletimi yapis1

Sekil 4.7°de daha net olarak iletim-alim yapisi anlasilmaktadir.

4.2.5. MMS Protokoliiniin IEC 61850°de kullanilmasi

Standartlarin ortaya ¢ikis ¢aligmalarinda bahsettigimiz TCP/IP protokolii ile uyumlu
calisan MMS protokolii IEC 61850 standardinda kullanilir. Her bir standart objesi
MMS objesine yonlendirilir. Her bir Standard servisi MMS uygulamasina
yonlendirilir. Fakat GOOSE mesajlar1 ile orneklenmis degerlerin iletimi MMS

protokolii tiim seviyelerini kullanir.

Istasyon seviyesi fiziksel ortaminda Ethernet kullanildigini belirtmistik. ilave olarak
iletim/network katmaninda TCP/IP protokolii kullanilir. MMS protokolii TCP/IP

ortaminda kontrolorler arasinda ya da kontroldrler ile teknik istasyonlar arasinda
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mesaj transferini belirler. Bu da internet ortamindaki gibidir, yani uygulama sayfasi
mesajla birlikte acilir, okumak/degisiklik yapmak yetki ile miimkiindiir. Orneklenmis
Olgiilen degerler (Sampled Measured Values) olarak bahsettigimiz yapi
transdiiserlerden alinan akim/gerilim anlik verilerini ve dijital input/output verisini
iletim metodudur. Bu verilerin IED’lerce alinmasini miimkiin kilar ancak iki iletim
modelince desteklenir. Biri, ethernet {izerinden ¢ok yonlii servis modeli, digeri seri

linkler tizerinden tek yonlii servis modelidir.

“Orneklenmis Olgiilen Degerler Uygulamas1” EK-3’de sunulmustur.

IEC 61850 standardinda istasyon otomasyonundaki temel elemanlar olan IED
haberlesmesinde problem yasamamak i¢in (IED’ler farkli iireticilerden alinan farkli
calisma karakteristiklerine sahip cihazlar olabilirler) istasyon yapist dili ile
gelistirilmistir. Bu dille istasyon otomasyon sistemi ile salt sahasi arasinda baglanti
kurulur. Salt sahas1 yapisi ile istasyon otomasyon sistem fonksiyonlar: (LN, LD vs.)

baglantilar1 IED’ler iizerine kurulur.

4.2.6 Istasyon otomasyonunda 61850 uygulama 6érnekleri

Istasyon otomasyonunda bahsettigimiz haberlesme yapisin1 érnekleyerek daha agik
Sekilde anlamak miimkiindiir. Sekilde IEC 61850 protokoliine uygun olarak istasyon
otomasyonu yapist Sekil 4.8’de goriilmektedir. Haberlesme metodu tiim birimler
arasinda geri bildirimi/bildirim saglayacak Sekilde ¢ift yonliidiir, bagka istasyonlarla

da haberlesmek miimkiindiir. Haberlesme yapisi1 paralel baglant1 ile kurulur.
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Sekil 4.8. IEC 61850’ye gore istasyon haberlesme yapisi
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Siemens tarafindan gelistirilen bir baska IEC 61850 uygulamasinda EK-4’de sunulan

['] goriildiigii gibi, istasyonlarda “ring” adi verilen bir uygulama yapilmistir.
Istasyondaki tiim birimlere istasyon kontrol birimi tarafindan paralel baglanilarak

“ring” yapilir. Kontrol merkezine yer alt1 fiber optik kablolarla baglanti kurulmustur.

Istasyon elemanlarinin dogrudan ilgili router’lara sinyal gdnderebilmesi, istasyon

otomasyonu fonksiyonlarini seffaflastirmis, haberlesme yapisini karmasiklastirmistir.

! SIEMENS sunumdan alinmistir.
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EK-5’de sunulan yap1 ise IEC 60870 ile IEC61850 protokollerinin bir arada

kullamldig1 bir enerji otomasyonu yapisim['] goriiyoruz.

4.2.7 IEC 61850 Standardi boliimleri

IEC 61850 Standardinin 10 ayr1 béliimden olustugunu belirmistik. 10 temel boliim
icerisinde baz1 boliimler kendi i¢inde ayr1 ayr1 diizenlenmis ve numaralandirilmistir.
Boliimler ve igerikleri asagidaki gibidir :

IEC 61850-1

Protokole giris ve protokolde haberlesme yapisin1 genel olarak irdeler.

IEC 61850-2

Iletisim network’ii istasyonlardaki sistemlere iliskin tamimlar, genel tanim

kapsaminda bilgiler igerir.

IEC 61850-3

Sistemde protokole gore haberlesmek icin genel gereklilikleri anlatir.

IEC 61850-4

Haberlesme sistemi ve protokole gore sistem yonetiminden bahseder.

IEC61850-5

Haberlesmede protokoliin uygulanmasi i¢in gerekli fonksiyonlar1 belirler ve baglanti

modellerinden bahseder.

! SIEMENS sunumundan alinmistir.
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IEC 61850-6

Istasyonlarda EID’lere iliskin bir haberlesme dili yapisi tanimlar, kisaca istasyon
haberlesme dilini belirler. Burada IED’ler nesne tabanli haberlesme yapisina uygun
olarak sisteme tanitilmistir.

IEC 61850-7

Fider ve istasyonlar i¢in temel haberlesme yapisini belirler. Bu boliimiin ayr1 ayri

tanimli 4 alt bolimi vardir:

IEC 61850-7-1

Bu boliimde haberlesme yapisinda tanimlanan Lojik Digiim ve Data isimlerine

iligkin sinif modeli (class model) tanimlanir.

IEC 61850-7-2

Bu boliimde bir dnceki boliimde adi gegen “Data Class Modeli’ne gore siniflamalar
yapilir ve bu siniflamalar istasyondaki fiderler ile IED’ler dikkate alinarak yapilan

obje temelli data class tanimlamalaridir.

IEC 61850-7-3

Bu bolimde data class yapisinda “Common Data Class” ile “Data Attributes”

yapilar1 tanimlanir.

IEC 61850-7-4

Bu boliimde daha once tanimlanan Common Data Class yapilar iizerine bir arada

olan Lojik Diiglim siiflar ile Data siiflar1 belirlenir.
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IEC 61850-8

Bu béliimde, 6zel haberlesme servisleri haritasi tanimlidir. Bu yap1 “SCSM” yapisi
olarak kisaltilir. Ayrica burada istasyon haberlesmesinde dogrudan haberlesmeyi
saglayan “station bus” haberleme ortami da tanimlanir. Bu boliimiin bir alt boliimi
olan IEC 61850-8-1’de TCP/IP yapisiyla birlikte kullanilan MMS yapisina

yonlendirilen haberlesme servislerinden bahsedilir.

IEC 61850-9

Yine IEC 61850-8-1’de tanimlanan 6zel haberlesme servis haritasi {izerinden giderek

bazi haberlesme modelleri belirlenir. Bu boliim altindaki iki boliimde ise;

IEC 61850-9-1

Tek yonlii seri point to point haberlesme modeli iizerinde “6rneklenmis degerler

(sampled values)” iletimini belirler.

IEC 61850-9-2

Genel haberlesme yapisindaki “process bus” ortamini belirler, bu kez ISO/IEC 8802-

3 protokoliine uygun olarak yine érneklenmis degerlerin iletimi tanimlanir.

IEC 61850-10

Bu boéliimde IED’lerden dogru haberlesmenin saglanmasi i¢in parametrelere iliskin
uygunluk testleri belirlenir. Ozel dlgme tekniklerinden bahsedilir. Sistemin dogru

calismasi i¢in genel uygunluk testleri igerigi bu boliimde bulunabilir.

IEC 61850 her ne kadar istasyon otomasyonu i¢in gelistirilen ve kullanilan bir
protokol olma Ozelligi tasisa da, istasyonlar arasi haberlesmeyi saglayan 61850

yapisini belirleyen IEC 61850-90-1 ile IEC 60870 protokoliiniin icerdigi gibi
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istasyonlarla kontrol merkezleri arasi haberlesme yapisini belirleyen IEC 61850-90-
2 protokolleri gelistirilmekte olup, birkac¢ yil icerisinde IEC TC57 WG19 grubu
tarafindan yayimlanarak hayata geg¢irilecektir. Boylece IEC 61850 protokolii de

istasyonlar aras1 ve istasyonlar-kontrol merkezleri haberlesmesine dahil olacaktir.

Diger boliimlerde ornekler igerisinde agiklandiysa da IEC 61850°de common data
class ve common attribute types siniflamalar1 istasyondan alinan asagidaki bilgiler

icin gelistirilmistir :

1)  Durum bilgileri i¢in common data classes,

ii) Olgiilen degerler icin common data classes,

ii1) Kontrol edilebilen durum bilgileri i¢in common data classes,

iv) Kontrol edilebilen analog set-point bilgileri icin common data classes,
v) Durum ayarlar1 icin common data classes,

vi) Analog ayarlar1 i¢cin common data classes ve common data classes i¢inde yer
alan “attribute types”lar tanimlidir.

IEC 61850 temel yapisim1 dikkate alarak ilave protokoller de daha sonra
olusturulmustur. Bunlardan biri; IEC 61850 -410 protokoliidiir.

Bu protokolde hidrolik santrallere iliskin istasyonlar i¢in common data classes, lojik

diiglim ve data objeleri 6zel tanimlamalar1 yapilmistir.

Baska bir protokol, IEC 61850-420 protokoliidiir. Bu protokolde de “distributed
energy resources” adi verilen yapilarin oldugu istasyonlarda ya da farkli farkli
kaynaklarla enerji {iiretimi yapilan istasyonlardaki (fuel-oil, diesel,v.s.) lojik

diigiimleri tanimlar, temel haberlesme yapisindan bahseder.

Bunlarin haricinde IEC 61850 haberlesme yapisini temel alan farkli isimde farkli
enerji kaynakli istasyonlara yonelik spesifik protokoller de hazirlanmigtir (6rn : IEC

6400-25 Riizgar Santralleri i¢in istasyon otomasyonu protokoli).
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Biitiin bu seri protokollerdeki ortak nokta, TCP/IP network’ii {izerinde calisan ve
istasyon LAN iletisim ortamu iizerinde yiiksek hizla 4 ms’den kiiciik sinyal cevabi ile

istasyonu koruyarak otomasyonu saglamaktir.
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5. TEIAS’TA ENERJiI YONETIMI / SCADA SiSTEMi VE UYGULANAN
STANDART

5.1.TEIAS Enerji Yonetimi / SCADA Sistemine Genel Bakis

TEIAS’ta SCADA Sistemi ilk olarak 1980’lerin sonunda devreye girmistir. Daha
sonraki yillar igerisinde SCADA sistemi gelistirilerek ¢ok sayida RTU’su olan bir
sistem halini almistir. 2000°1i yillarda yapilan sistem iyilestirme g¢alismalar ile
SCADA/EMS Sistemi 200’iin iizerinde istasyonda RTU’su olan ve 30 000’e yakin

bilgi toplanan genis aga sahip bir sistem olmustur.

TEIAS SCADA ve EMS Sisteminde, bdlgesel kontrol merkezleri (BKM) ile ana
kontrol merkezi olan Milli Kontrol Merkezinin (MKM) bulundugu sirali bir yapi
vardir. RTU’larin vasitasiyla istasyonlardan toplanan bilgiler 100 Mbit LAN ortami1
tizerinden BKM'’lere, oradan da MKM’lere gelmektedir. MKM Ankara’da
kurulmugtur. Ayrica acil durumlarda sistemde iletisimin kesilmemesi i¢in yine
Ankara’da bir acil kontrol merkezi (ADKM) kuruludur. Tim iletisim kanallari
yedeklidir. Istasyonlardan bilgi toplayan RTU’lar BKM’lere Tele Kontrol Ara

Birimleri (TCI) lizerinden baglanmiglardir.

TEIAS SCADA ve EMS Sisteminde IEC 60870-101 Protokolii uygulanmaktadir.
Iletisim modeli ise point to point (noktadan noktaya) ad: ile daha 6nce bahsedilen
modeldir. Kablolama alt yapis1 genis bir model olugunu belirtmistik. BKM’lerden
MKM’ye cift iletisim linkleri (yedekli link) iizerinden baglant1 mevcuttur. Ayrica her
bir BKM’den ADKM’ye de bir iletisim linki baghdir. Sistemde su an 6 adet BKM
mevcut olup, bu say1 devam etmekte olan bir projeyle 9 adet BKM’ye cikartilacaktir.

Sistemde mevcut daha eski RTU’lar F4F protokoliine uygun olarak haberlesme

sistemine katilmaktadir.

EMS Sistemi ana kontrol merkezleri MKM ile ADKM’de kurulu vaziyettedir.
TEIAS SCADA ve EMS Sistemi yapisi Sekil 5.1°de goriilmektedir.
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UKM AUKM

ADAPAZARI saMsul GOLBASI iIKITELLI iZMmir KEBAN
BKM BKM BKM BKM BKM BKM
|RTI.I| |RTI.I‘ |RTI.I| |RTI.I‘ |RTI.I| |HTI.I| |RTI.I| |RTI.I| ‘HTI.I| |RTI.I| ‘HTI.I| |RTI.I|

Sekil 5.1. TEIAS SCADA / EMS sistemi yapisi [']

Sistemde hem 380 KV hem de 154 KV iletim sebekesine bagl santraller SCADA

Sistemiyle ger¢ek-zamanl olarak izlenmektedir.

Sistem SIEMENS firmasinin gelistirdigi SCADA yazilimi olan SIEMENS Sinaut
Spectrum 4.3.2. yazilimi ile otomasyonu saglamaktadir. MKM’de EMS’i de saglayan
Sun Ultra 250 Server’lar1 ile Sun Ultra 10 is istasyonlarin1 kapsayan Unix tabanh

isletim sistemi kuruludur.[9]

BKM’lerde gercek-zaman bilgisi GPS Sistemi ile alinip, RTU’lara 15 dk.da bir

iletisim linkleri ile gonderilmektedir.[9]

Kontrol merkezlerindeki ag yapisinda SOLARIS 2.8 isletim sistemi kullanilmaktadir.
MKM ve ADKM’de ise Oracle Veri Taban1 mevcuttur.[9]

Tiim sistemde istasyon bilgileri ve sistemden toplanan diger veriler SDM (Souce
Data Management) sistemi kullanilarak MKM’lerden BKM’lere yliklenmektedir ve

bu datalar sistem tarafindan display’de goriintiilenmektedir.

! Sistem yapisi kurulu SCADA sisteminden alinmistir.
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5.2 TEIAS SCADA / EMS’de Istasyon Otomasyonu Uygulamasi ve Kullanilan
Haberlesme Protokolii

TEIAS SCADA Sisteminde IEC 60870-1 protokoliine uygun olarak haberlesme
saglandigimi belirtmistik. Istasyon otomasyonu da bu protokole uygun olarak
gerceklestirilmektedir. Eski tip RTU’larla haberlesmek halihazirda F4F protokoliine
gore olmaktadir. TEIAS SCADA Sisteminde istasyonlara bagli 200’iin iizerinde
RTU mevcuttur.[9]

Bu RTU’larin ¢ogunlugu kontrol merkezlerine point-to point yapisi ile baglidir.
RTU’lardan toplanan bilgiler sirasiyla BKM ile MKM ve ADKM’ye gelmekte,
islenen verilere gore kontrol komutlar1 da RTU’lar vasitasi ile istasyonlara

iletilmektedir.

Kontrol merkezlerinde, merkezler arasi iletisim protokolii IEC 60870-6’ya uygun

olarak gerceklestirilmektedir.

RTU’lar vasitasiyla istasyonlardan jenerator, trafo, hatlarin aktif ve reaktif giic
degerleri, bara gerilimleri, trafo kademe bilgileri, akim-frekans gibi dl¢iimler, kesici,
ayirici, toprak ayiricist gibi saha ekipmanlarinin durum ve alarm bilgileri, sistem

frekansi ile enerji 6l¢iimleri kontrol merkezlerine génderilmektedir.

Analog Olctimler istasyonlardan 10 sn.de bir ve esik degerleri asildigi takdirde
degisiklik bilgisi ile, durum-alarm bilgileri de degisiklik oldugu zaman kontrol
merkezlerine iletilmektedir.[9] Durum ve alarm bilgilerinde RTU’dan time-tag
(zaman-etiketleme) bilgisi vurularak kontrol merkezlerine iletim saglamaktadir. Tiim

bilgiler 30 dk.da bir istasyonlardan taranarak ilgili birimlere génderilmektedir.[9]

Sadece simirli sayidaki gerekli istasyonlarda RTU’lar vasitast ile kontrol
merkezlerinden uzaktan kumanda (remote-control) yapilabilmektedir (Orn: Kontrol
merkezinden gonderilen sinyal ile istasyondaki kesici, ayirici gibi ana ekipmanlarin

konumlar1 degistirilebilmektedir). SCADA Sisteminde istenilen veriler toplandik ve



36

islendikten sonra sonrasinda analiz etmek amaciyla arsivlenmektedir. Her kontrol
merkezinde arsivleme, raporlama ve grafik goriintiileme islevleri EMS Sistemi

pargasi olarak yapilmaktadir.

BKM'’ler ile RTU’lar arasinda iletimin devamliliginin saglanabilmesi i¢in yedekli
iletisim kanallar1 vardir, veri iletisimi enerji nakil hatlar1 {izerinden kuranportorler
(PLC’ler), fiber optik kanallar1 ve Tirk Telekom A.S.den kiralanan kanallar

tizerinden yapilmaktadir. [9]

BKM’ler ile RTU’lar aras1 200, 600, 1200, 2400 ve 19200 b/sn iletisim hizlarinda

data iletimi mevcuttur.[9]

Kontrol merkezleri arasi1 veri iletisimi fiber optik kanallar, Tiirk Telekom A.S.den

kiralanan kanallar ve gerektiginde uydu linkleri kullanilarak saglanmaktadir.

Ana kontrol merkezlerinde kurulu EMS Sistemi dahilinde sistemde durum kestirim,
kisithilik analizi, yiik-akis kontrolii, otomatik iiretim kontrolii (AGC), yedek izleme,
yiik tahmini gibi 6zel fonksiyonlar yapilabilmektedir.[9]

TEIAS SCADA Sisteminde ana kontrol merkezlerinden istasyon otomasyonu igin
istasyonlara iligkin istenen verilerin database’e islenip, daha sonra BKM’ler

vasitastyla RTU’lara yiiklendigi 5.1. boliimiinde anlatilmist.

EK-6’da 6rnek bir istasyona yonelik sisteme yiiklenerek RTU’dan alinacak tiim
verileri ve veri adreslerini tablolar halinde gorebiliyoruz. Kesici, ayirici, toprak
ayiricist durum bilgileri, trafo aktif-reaktif gii¢ bilgileri, bara gerilimleri, hat (fider)
aktif-reaktif gii¢ bilgisi, jenerator aktif-reaktif giic bilgisi ve diger pek ¢ok bilginin

istasyondan alindigini goériiyoruz.

EK-7’de 380 KV gerilim seviyesindeki KARAKAYA fiiretim santralinin tek hat
semas1 sistem display goriintiisii verilmektedir. KARAKAYA Hidrolik Santrali

bilindigi gibi Tiirkiye genelinde en ¢ok iiretim yapan santrallerden biridir.
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KARAKAYA Santrali iiretim kontrolii bu nedenle kritiktir ve sistem frekansina
dogrudan etki eder. KARAKAYA Santrali kendi {iiretim kapasitesi oraninda
Sekonder Frekans Kontroliine katilir. KARAKAYA 380 istasyonuna yonelik tek hat
semas1 display goriintiisiinden anlagilacagi lizere istasyondan alinan tiim bilgiler
SCADA bilgisayarlarinda ilgili konsollarda ger¢ek-zamanl olarak

goriintiilenmektedir.

5.3. TEIAS SCADA Sisteminde istasyonlara Yonelik Testler

Sisteme dahil edilen yeni istasyonlarda, SCADA sistemine katilimin saglandiginin
goriilebilmesi i¢gin RTU’lar {izerinden hem ger¢ek-zamanli, hem de araya
simiilatorler yerlestirilerek sinyal gonderme yoluyla point-to point testleri

yapilmaktadir.

Ayrica TEIAS SCADA Sistemi genel frekansi olan 50 Hz’i dengede tutmak
amaciyla Primer Frekans Kontrolii, EMS fonksiyonlar1 yardimiyla da Sekonder
Frekans Kontrolii yapilabilmektedir. Primer Frekans Kontrolii iiretim yapan istasyon
bazinda parametreler dikkate alinarak daha basit bir hesaplama ile olurken,
Sekonder Frekans Kontrolii sistemin genelinde 100 MW ve lizeri liretim yapan
santrallerin secilmesi, bu santraller {izerinden sistem frekasini dengelemeye yonelik
sistemde hesaplanan set-point analog degerinin sekonder frekansa katilan santrallere
gonderilmesi, bOylece sistemde tretim-tiiketim-sistem frekansi dengesinin tekrar
kurulmasi ile isleyen bir fonsiyondur. Sekonder Frekans Kontroliine katilan
santrallerin  set-point degerlerine dogru tepki verip-vermedigi, baska bir deyisle
sekonder frekans kontroliine katilimi saglayip-saglayamadigi testleri ana kontrol

merkezi olan MKM tarafindan yapilir.
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6. TEIAS SCADA SISTEMINDE iISTASYONLARA YONELIK
TESTLERDEN ORNEKLER

6.1. Point to Point Testi

Boliim 5.3.de kisaca anlatilan point to point testinin ¢iktisi .Sekil 6.1°de, ZETES 154
isimli istasyona ait durum bilgileri SCADA yazilimi1 “mesajlar” fonksiyonunda
gercek-zamanl olarak goriilmektedir. Istasyona ait durum bilgileri, istasyon ile ana

kontrol merkezi arasinda yapilan poin-to-point testi esnasinda alinmustir.
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Sekil 6.1. ZETES-154 Santrali point-to-point test ciktisi[']

Sekil 6.1. devami EK-8'de sunulmustur.

1
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Bu test, Boliim 5.3.de anlatildig1 gibi, sisteme yeni katilan istasyonlarin kontrol
merkezleri ile sorunsuz iletisimlerini dogrulama testleridir. Bu testler esnasinda
istasyondan alinan gercek-zamanl veriler kontrol edildigi gibi, Sekil 6.1°de goriilen
sekilde dogrudan RTU’lara simiilatér cihazlarinin baglanmasi ile RTU-kontrol

merkezi arasi sinyal alig-verisi de gozlenmektedir.

i) Bunun i¢in dncelikle TEIAS sistemine uygulanan ve sisteme uyarlanan IEC 60870
dokiimanina baktigimizda, TCI {initesi aracilifiyla sistemde tanimlanacak
periyotlarda verisi RTU tarafindan taranacak istasyon ya da istasyonlarin sayisinin
0...65 535 araliginda olabilecegini goriiyoruz. Protokole gore sistemde response
ya da bilgi iletme siireleri, 1 ms, 10 ms, 100 ms ve 1000 ms (1 sn) olarak
gruplandirilir. Farkli iglevler i¢in RTU ile Kontrol Merkezi arasindaki cevap
stiresidir. Sistemde analog veriler ya da double-point’ler gibi bir kisim veriler
zaman-etiketli olarak gonderilir. Bu veriler belirlenen zaman periyodunda gelmez
ise cevap time- out olarak kontrol birimine gelir ve istenen verinin eski degeri

yeniden sisteme yiiklenir.

i1) IEC 60870°de iki mesaj paketi arasindaki time-out boyutu 11 bit olarak
belirlenmistir. Sistemde her bir bit’in 1 ms.de gonderildigi kabul edilir. Calisan
bir sistemde verinin geldigini geribildirim siiresi i¢in belirlenen maksimum time

out basit bir hesapla;

ii1) Mak.geri bildirim time-out siiresi=Taranan iinite say1s1XBir birim tarama stiresi

esitligi ile eger sistemde gercekte 65 000 iinite var ise, (6.1)

Max.time-out siiresi= 65 000x1= 65 000 ms olur. (6.2)

iv) Gonderilen 2 mesaj paketi arasinda gonderilemeyen veri ya da olusan bosluk

i¢cin tanimlanan boyut 40 bit,

40x1 ms= 40 ms zaman dilimidir. (6.3)
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v) ZETES 154 Santralinde testi yapilan durum bilgileri SDACA Sisteminde “double
point” 6zellikli veriler olarak tanimlidir. Bu verilerin de sistemde tanimli ve test

ciktisinda goriilen farkli durum tanimlar vardir. Bunlar;

“Invalid”’- gecersiz konum (IV)

“Not topical”’- giincellenmemis (NT)

“Substituted”-elle girilmis (SB)

Blocked-bloklanmis (BL)

Off-kapali konum : 1,0 durumu

On-acik konum : 0,1 durumu

“Intermed”- ara konum : 0,0 durumu

“Disturbed”-ar1za konumu : 1, 1 durumu

9% ¢

Testi yapilan ZETES 154 Santrali kesicisi igin gelen “intermed”, “close”, “open”,
“disturbe” konumlar1 yukarida anlatilan 4 durumu ifade eder. Mesaj paketi ile
gelen her bir time-tag’li verinin tanimli segmenti vardir. ZETES 154 Santralinin

kuplaj bara 1 (cplBB1) kesicisine ait durum bilgisi segmenti;

Cizelge 6.1. cpIBBI1 kesicisi durum bilgisi segmenti

Double Point Veri Segmenti 3 2

Time-tag | C | IV NT SB BL 0,1

Zaman Kontrol Diger  belirleyici Verinin

etiketi  biti bit’ler degeri

seklindedir. Sadece time-tag verisi ms’li ya da ms’siz olusuna gdre 3-7 bit’ten
baslayan bir yer tutar. Boyle bir verinin iletimi mesaj paketi ile birlikte toplamda

0...255 bit’1 gegmeyecek yer tutar.
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vi) 61850 protokoliinde ayni verinin iletimini diisiindiiglimiizde, TCP protokoliinde
mesaj paketlerinin ¢ok daha fazla olmasi, iki iletim birimi arasinda TCP
ortaminda anlik veri alig-verisi olmasi gibi nedenlerle ¢ok daha fazla sayida bit ile
double point bilgisi aktarilacaktir. Ustelik 61850 protokolii maksimum cevap geri

bildirim siiresi;

4 ms= IEC 60870/4 (6.4)

olarak belirlenmistir. IEC 61850°de bu konudaki tek sliphe, gonderilen MMS
mesaj boyutu ya da mesaj sayfalariin boyutlar1 ¢ok biiylik oldugundan, bit
gonderim paketinin oldukga biiylik olmasi, bu nedenle paketlerin biiytlik paketler
halinde boliinerek gonderilmesidir (10 Mbps sistemde 576 bit’lik paketler vardir).
Time-out siiresi 96 bit’i bulur. Bu da her veri paketinde her bir veri segmentinin
sonuna subsequent number (veri numarasi) eklemeyi gerektirir. Veri kaybi olmast
durumunu ¢6zmek ancak bu Sekilde miimkiin olmaktadir. Bu durumda her bir

veri segmenti,

toplam bit sayisi= (nl1+1) +(n2+1)+....(ns+1) (6.5)
olacak sekildedir.

Aymi sekilde sistemde bir haberlesen birimin en fazla sinyal doniis cevabi alma

siiresi;

Geri bildirim siiresi=2xiletim yolu zaman kayb1 + giivenli limit (6.6)

formiilii ile sistem parametreleri belirlenerek bulunur.

vii) TEIAS SCADA Sisteminde, RTU’ya verilen durum degisikligi sinyalinin RTU
tizerinden kontrol merkezlerine cevab1 ekranda RTU time-tag bilgisi ile alarm
diistimii olarak listelenmektedir. “Message Retrievel List” sayfasinin ilk
satirinda istasyondaki 154 KV gerilim seviyesindeki cp]BB1 kesicisinin “open”,
“disturbe”, “close”, “intermed”, durum bilgisi degisiklikleri goriilmektedir.

Listedeki alt satirlarda diger hatlarin durum bilgilerini gérmekteyiz. RTU’dan
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vurulan time-tag bilgisi de gelen sinyal cevabinin ya da durum bilgisi
degisikliginin dogru Sekilde ve uygun zaman aralifinda gelip-gelmedigi test
edilmektedir. Durum bilgilerinden “a¢ik”- “kapali” durum bilgisi degisikliginin
sinyal gonderildikten sonra birkag sn. i¢inde ekranda degismis olarak goriilmesi

gereklidir.

6.2. Sekonder Frekans Testi

Sekil 6.2°de ['] yine SCADA/EMS sistemi fonksiyonlarindan biri olan, istasyon
otomasyonuyla dogrudan ilgili Sekonder Frekans Kontroliine iligkin test grafiklerini
goriiyoruz. Sekonder kontroliine katilan istasyonlardan biri olan B.AKENER isimli
istasyona, istasyon lretim kapasitesi ile orantili analog set-point degeri gonderilir.
Gonderilen set-point degerine gore lretimin artis-azalisini, sistem frekansini,
jeneratorlerin aldigi yeni iiretim durumunu, sistemde hesaplanan istasyon iiretim
durumu parametrelerini zamana gore degisim modunda grafiksel olarak
gorebilmekteyiz. Bu kontroliin esas amaci olan tiim sekonder frekansa katilan
santraller iizerinden gerekli iiretim set-point degerlerinin gondererek, sistem frekansi
olan 50 Hz’i dengede tutmaktir. Sekonder frekans kontroliinii oncelikle istasyon
bazinda set-point gondererek, istasyon tepkisini 6lgmek suretiyle kontrol merkezi
tizerinden test etmek miimkiindiir. Sekonder frekans kontroliinii genel sistem

tizerinde yapmak igin;

Oncelikle Area Control Error (ACE/G) adi verilen sabiti hesaplayarak elde edilen
deger ilizerinden santral bazinda belirlenen MW degerleri {izerinden set-point
hesaplamasi sisteme yliklenerek fonksiyonun ilk kismi tamamlanir. Mevcut SCADA
Sistemlerinde bu degerler hesaplanarak, gerektiginde otomatik olarak ilgili

santrallere set-point gonderilir.

G formiilasyonu;

G= Pmeas-Psched+Kii (fmeas-fo) >dir. (6 . 7)

! sekil 6.2.nin devami EK-9’da sunulmustur.



Pmeas : Sistemde hesaplanan gii¢ iiretim bilgisi, MW
Psched : Sistemde tiretilen gii¢ bilgisi, MW
Ki: Primer frekans kontrol etkisi

Fmeas : Hesaplanan sistem frekansi

Fo : Sistem frekansi, 50 Hz hesapta kullanilan degerlerdir.

44
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Sekil 6.2. B.AKENER Santrali Sekonder Frekans Testi Grafikleri

i) Ikisi su buhari, biri gaz tribiinii olan jeneratdrlerin set-point degerine tepkilerinin
farkliligr goriilmektedir. EK-9’da ilk iki grafikte sistem frekanst 50-50,06
araliginda iken santrale 16:16 civart gonderilen (100 MW degerinde {iretim

durumundayken) 70 MW set-point degerine karsilik sistem iiretim cevabi P,
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sistem hesaplanan iiretimi Psim, frekans filtreli egrisi Fri, 11KV gerilim
seviyesindeki jeneratdrlerin liretim durumlart (Gen Al P, Gen A2 P, Gen A3 P)

goriilmektedir.

1) 70 MW set-point degerine karsilik Gen Alve Gen A2 su buhan tiirbinleri benzer
tepki vererek iiretimlerini 49-50 MW degerlerine diisiirmiislerdir. Bu diisiis set-
point degeri verildikten yaklagik 2 dk. sonra gerceklesmistir. 2 jeneratoriin tiretim
tepki zamanlar1 kisa denebilecek bir siirede olmustur. Gen A3 gaz tribiini ise
daha ge¢ bir zamanda, yaklasik 6 dk. sonra iiretimini yaklasitk 7 MW kadar
diisiirerek vermistir. Bu {initenin digerlerinden farkli calisma sebebi, su buhar
tiirbinlerinden elde edilen gaz ile devreye girmesidir. Dolayis1 ile 3. {initenin
iiretim cevabi diger iki iiniteye bagimlilik sebebiyle daha ge¢ ve daha az tepki

vermek seklinde olmustur.

ii1) Ayn grafiklerde 16:22 civarlarinda yine ana kontrol merkezinden gonderilen 100
MW set-point degeri ile santral iiretimi 70 MW seviyesinden 100 MW seviyesine
cekilmeye calisilmistir. Bu set-point degerine karsilik sistem frekansi 49,94-50
Hz araliginda seyretmektedir. Set-point degeri gonderildikten sonra santral
tiretimi yaklasik 2 dk. sonra 87 MW seviyelerine ¢ikmis, daha sonra tekrar diisiis
olmus, set-point verildikten 5 dk. sonraya 92 MW seviyesine ¢ikarak set-point
degerine yaklasmustir. ilk set-point degerine gore 2. set-point cevabi farklilig
sistem frekanst degisiminin frekans kontroliinde dogrudan parametre olarak
alinmasi sebebiyledir. Sistem frekansinin diigmesi, ilk anda jenerator tepkilerinde
anlik artisa neden olmus, sonra iiretim dengelemesi ile liretimde diisiis olmustur.
Sonra iiretim bir oncekinden daha yiiksek degere c¢ikarak set-point degerine
yaklagmistir. Gen Al ile A2 yine birbirine yakin {iretim tepkileri vermis, Gen A3
ise daha dncekine benzer Sekilde daha ge¢ ama daha az degisen aralikli ve daha

stabil bir tepki vermistir.

iv) Devam eden grafik sayfalarinda da, gonderilen set-point degerlerine gore sistem
frekansin1 da dikkate alan, frekans kontrolii fonksiyonuna uygun santral {iretim

tepkisi goriilmektedir. Santral tiretim tepkilerinin degerlendirilmesi, santralin ve
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jeneratorlerin c¢alisma davranmiglar1 konusunda 6nemli bulgular elde etmemizi
saglar. Burada grafiklerden anlasilan karakterize durum, ilk iki jeneratoriin benzer
iretim tepkisi vermesi, 3. jeneratoriin de agiklanan nedenlerle digerlerinden farkli

tepki gostermesidir.

v) Sonug olarak test edilen santral, kendine 6zel parametreleri ile sistem frekans
degisimi dikkate alindiginda sekonder frekans kontroliine dogru sekilde katilim

davranigi gostermektedir.



48

7. IEC 61850 VE IEC 60870-103 PROTOKOLU ILE ISTASYON
HABERLESMESINDEKI FARKLILIGI TESPIT ICIN YAPILAN
TESTLER

Boliim 4.1.1.de IEC 60870-5-103 haberlesme genel yapisindan bahsedilmisti. Sekil
4.1°de ornek bir IEC 60870-5-103 iletisim yapis1 mevcuttu.

Bolim 4.2.1.de ise IEC 61850 haberlesme genel yapisindan bahsedilmisti.
Sekil 4.2°de 6rnek bir IEC 61850 iletisim yapis1 mevcuttu.

Her iki protokol icin benzer yapilar, iletisim protokolleri i¢in ayr1 ayr1 olmak tizere
sadece tek bir IED ya da rdleden baglanti kurularak istasyon tarafi ve HMI tarafi
olacak Sekilde bir diizenek kurularak, SIEMENS Gebze tesislerinde enerji
otomasyonu biriminde iki iletisim protokoliinii bir araya getirecek Sekilde testler
yapilmistir. Testlerde frekans, HMI tarafi iletisim ortami kapasitesi (baudrate)

degistirilerek test RTU’sundan alinan veriler incelenmistir.

7.1. IEC 61850 ve IEC 60870-103 Protokolii ile Haberlesmedeki Farklar: Tespit
Icin Kurulan Test Diizenegi Yapisi

Istasyon otomasyonunda IEC-60879-5-103 ile IEC 61850 protokolleri ile singel
signal “tekli sinyal”lerin raporlari1 HMI bilgisayarinda gérmek i¢in Sekil 7.1°de
goriilen diizenek kurulmustur. RTU testlerde kullanilan SAT Automation TM 1703
ACP RTU’sudur.
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Sekil 7.1.Test diizenegi

Test icin Siemens A.S. tesislerinde IEC 61850 protokoliinde yiik atma durumunu
gormek icin IEC 61850 protokolii yiiklenen Siprotec 7SJ64 (overcurrent protection
and control) akilli rélesi ile IEC 60870-5-103 yiikli Siprotec 7SJ62 akilli rolesi
kullanilmistir. Istasyon tarafinda bahsi gecen protokoller kullamlirken, HMI
tarafinda IEC 60870-5-101 protokolii her iki istasyon i¢in ortak olarak kullanildi. Bu
nedenle kurulan diizenekte 103 rolesi seri baglanarak haberlesmeye dahil olurken,
IEC 61850 rolesi RS-8000 ethernet switch ile fiziksel ¢eviri yapilmak suretiyle seri
haberlesen RTU cihazina baglandi. 103 haberlesmesi icin link adresi 2 segildi,
communication ‘com’ adres 2 se¢ildi. Veri adresi 200/0, 200/1, ... ,200/10 olan, 10
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tane Single Point(SP) tekli sinyal tanimlandi. IEC 60870-103’de yapilan veri
adreslemesi tablo halinde, DIGSI toolbox ¢iktis1 olarak Sekil 7.2°de goriilmektedir.
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Sekil 7.2.IEC 60870-5-103 i¢in veri adreslemesi-DIGSI Toolbox ¢iktis1

61850de ise, sistemde IED ya da IP adresi tanimliydi, fakat ‘com’ adres protokol
iceriginde yoktur. Veriler kisaltilmig objeler olarak tanimlanmistir. IEC 61850 icin

sectigimiz verinin adreslemesi DIGSI toolbox ¢iktist olarak Sekil 7.3°de verilmistir.
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Diger yandan RTUya bilgi gonderilebilmesi i¢in iki farkli protokole gore ayr1 ayri

program yiiklenen IED’lere, zaman pulse’i gonderen S7400 PLC ile araya yiiksek

frekanslarda veri gonderimi i¢in RT 314024 Shrack rdle baglantis1 ile, daha diisiik

frekanslarda veri gonderimi i¢in PT570024 Shrack Roéle baglantisi ile diizenek

kurulmustur.

PLC’ye

1-0 seklinde pulse gonderimi

icin basitce program

yiiklenmistir. Yiiklenen program iizerinden farkli ms’ler girilip pulse siireleri

degistirilerek, farkli frekanslarda tekli sinyallerin iki ayri protokol yiiklii cihazlara

gonderilmesi saglanmistir. PLC icin Sekil 7.4’de goriilen PLC konfigiirasyonu

program ¢iktisinda goriilmektedir.
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Sekil 7.4.PLC konfigiirasyonu

| |
:“ ‘ « ol @ E sz

PLC icin 24 V DC besleme, IED Roleler igin 110 V besleme ile diizenek

tamamlanmistir.

IEC 60870-5-103 i¢in 10 tane tekli sinyal protokoller i¢in kurulu toolbox’ta

tanimlandi. IEC 61850 i¢in de bir tane tekli sinyal obje ortaminda tanimlandi.

Boylece iki ayr1 protokol yiiklii IED’lerden (1-0) sinyallerini ayn1 RTU ile toplamak

i¢in teste baslandi. Oncelikle IEC 60870-103 rolesi ile veri toplands, ikinci asamada

IEC 61850 rolesi ve IEC 60870-103 ile veri toplandi, HMI bilgisayarindan alinan

raporlar kaydedildi, sonuglar zaman-etiketli (time-tag’li) olarak alindi. Her iki

protokolde de zaman etiketi IED’de basilir.

Haberlesme ortaminda 9600 ile 115200 baudrate kullanildi, iletisim frekanslari i¢in

de 1 Hz, 10 Hz, 25 Hz, 50 Hz kullanild1.
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7.2. Test Sonuc¢lari

Yapilan testlere iliskin sonuglar Cizelge 7.1°deki tabloya aktarilmistir.

Cizelge 7.1. Test Sonuglar1 Tablosu

TEST KOSULLARI

IEC 60870-5-103 ROLE: 9600 BAUD

IEC101 RTU: 19200 BAUD

PULSE FREQ.: 10 Hz

(Elektromekanik réle kullanildr)

SONUCLAR

IEC 101 RTU iletisim ortami baudrate’ini 19200°de tutup, pulse zamanimi PLC programindan 0.1

sn ya da 100 ms olarak girdigimizde,

f=1/t'den (7.1)

f=1/0,1=10 Hz’e (7.2)

ayarladigimizda, yaklasik 1 dk ve 30 sn siiresinde ve kesikli olarak gonderilen verilerde, bilgiler
sirali 1-0 seklinde ama verilerin hepsinin ayni adresten gonderiliyor gibi oldugu goriilmiistiir, bu
durumun protokolden ve kullandigimiz réleden kaynakli kisitlama oldugu diisiiniilmektedir. Ayrica
tanimlamig oldugumuz 10 tekli sinyalin adresleri sadece time-tag’siz olarak goriilebiliyor, time-
tag’li olanlarm hepsi tek adresten geliyor. Veriler RTU’ya zaman senkronizasyonu bilgisi
gelmediginden eski tarihli geliyor, daha sonra RTU’daki genel sorgudan sonra rdlelerden kaynakli
zaman senkronizasyon bilgisi gelince tekli sinyaller, RTU’da yiiklii genel sorgu boliimiinden giincel
time-tag ile génderilmeye baslaniyor. Genel veri aliminda 1 ms iginde 1 veri alindig1 gériilmektedir.
Diizenli olan veri aliminda, 0,92-0,93 msn iki 1-0 veri arasi siiredir. 2 veriden sonraki yeni sinyalin

gonderiminde arada 2 ms fark vardir, veri bloklamasi oldugu goriilmektedir.
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Cizelge 7.1.(Devam) Test Sonuglar1 Tablosu

R 1 (RTU - TK30: EM+VZt spon (3 d) 1 geblockt(w) 8 x
000 200 002 GEH ok Z(U) W :00:00.23140(ms) - 01.01.97 (WOT 1)
000 200 003 GEH ok Z(U) W :00:00.23140(ms) - 01.01.97 (WOT 1)
000 200 004 GEH ok Z(U) W :00:00.23140(ms) - 01.01.97 (WOT 1)
000 200 010 GEH ok Z(U) W :00:00.23140(ms) - 01.01.97 (WOT 1)
000 200 006 GEH ok Z(U) W :00:00.23140(ms) - 01.01.97 (WOT 1)
000 200 007 GEH ok Z(U) W :00:00.23140(ms) - 01.01.97 (WOT 1)
000 200 008 GEH ok Z(U) W :00:00.23140(ms) - 01.01.97 (WOT 1)
000 200 009 GEH ok Z(U) W :00:00.23140(ms) - 01.01.97 (WOT 1)
R 1 (RTU - TK30: EM+VZt spon (3 d) 1 000 200 005 GEH ok Z(U) W :00:00.23140(ms) - 01.01.97 (WOT 1)
R 1 (RTU - TK30: EM+VZt spon (3 d) 1000 200 000 KOM ok Z(U) W :19:55.21620(ms) - 01.01.97 (WOT 1)
R 1 (RTU - TK30: EM+VZt spon (3 d) 1000 200 000 GEH o.k Z(U) W :19:55.21712(ms) - 01.01.97 (WOT 1)
R 1 (RTU - TK30: EM+VZt spon (3 d) 1000 200 000 KOM ok Z(U) W :19:55.21819(ms) - 01.01.97 (WOT 1)
R 1 (RTU - TK30: EM+VZt spon (3 d) 1 000 200 000 GEH ok Z(U) W :19:55.21912(ms) - 01.01.97 (WOT 1)
R 1 (RTU - TK30: EM+VZt spon (3 d) 1 000 200 000 KOM ok Z(U) W :19:55.22019(ms) - 01.01.97 (WOT 1)
R 1 (RTU - TK30: EM+VZt spon (3 d) 1 000 200 000 GEH ok Z(U) W :19:55.22112(ms) - 01.01.97 (WOT 1)
R 1 (RTU - TK30: EM+VZt spon (3 d) 1000 200 000 KOM ok Z(U) W :19:55.22219(ms) - 01.01.97 (WOT 1)
R 1 (RTU - TK30: EM+VZt spon (3 d) 1000 200 000 GEH ok Z(U) W :19:55.22312(ms) - 01.01.97 (WOT 1)
R 1 (RTU - TK30: EM+VZt spon (3 d) 1000 200 000 KOM ok Z(U) W :19:55.22420(ms) - 01.01.97 (WOT 1)
R 1 (RTU - TK30: EM+VZt spon (3 d) 1 000 200 000 GEH ok Z(U) W :19:55.22512(ms) - 01.01.97 (WOT 1)
R 1 (RTU - TK30: EM+VZt spon (3 d) 1 000 200 000 KOM ok Z(U) W :19:55.22619(ms) - 01.01.97 (WOT 1)
R 1 (RTU - TK30: EM+VZt spon (3 d) 1 000 200 000 GEH ok Z(U) W :19:55.22712(ms) - 01.01.97 (WOT 1)
R 1 (RTU - TK30: EM+VZt spon (3 d) 1000 200 000 KOM ok Z(U) W :19:55.22819(ms) - 01.01.97 (WOT 1)
R 1 (RTU - TK30: EM+VZt spon (3 d) 1000 200 000 GEH ok Z(U) W :19:55.22912(ms) - 01.01.97 (WOT 1)
R 1 (RTU - TK30: EM+VZt spon (3 d) 1000 200 001 GEH ok Z(G) W :20:06.51196(ms) - 15.05.10 (WOT 6)
R 1 (RTU - TK30: EM+VZt spon (3 d) 1000 200 001 KOM o.k Z(G) W :20:06.51304(ms) - 15.05.10 (WOT 6)
R 1 (RTU - TK30: EM+VZt spon (3 d) 1000 200 001 GEH ok Z(G) W :20:06.51396(ms) - 15.05.10 (WOT 6)
R 1 (RTU - TK30: EM+VZt spon (3 d) 1000 200 001 KOM o.k Z(G) W :20:06.51504(ms) - 15.05.10 (WOT 6)
R 1 (RTU - TK30: EM+VZt spon (3 d) 1000 200 001 GEH ok Z(G) W :20:06.51596(ms) - 15.05.10 (WOT 6)
R 1 (RTU - TK30: EM+VZt spon (3 d) 1000 200 001 KOM ok Z(G) W :20:06.51705(ms) - 15.05.10 (WOT 6)
R 1 (RTU - TK30: EM+VZt spon (3 d) 1000 200 001 GEH ok Z(G) W :20:06.51796(ms) - 15.05.10 (WOT 6)
R 1 (RTU - TK30: EM+VZt spon (3 d) 1000 200 001 KOM ok Z(G) W :20:06.51904(ms) - 15.05.10 (WOT 6)
R 1 (RTU - TK30: EM+VZt spon (3 d) 1000 200 001 GEH ok Z(G) W :20:06.51996(ms) - 15.05.10 (WOT 6)
R 1 (RTU - TK30: EM+VZt spon (3 d) 1000 200 001 KOM ok Z(G) W :20:06.52104(ms) - 15.05.10 (WOT 6)
R 1 (RTU - TK30: EM+VZt spon (3 d) 1000 200 001 GEH ok Z(G) W :20:06.52196(ms) - 15.05.10 (WOT 6)
R 1 (RTU - TK30: EM+VZt spon (3 d) 1000 200 001 KOM ok Z(G) W :20:06.52304(ms) - 15.05.10 (WOT 6)
R 1 (RTU - TK30: EM+VZt spon (3 d) 1000 200 001 GEH o.k Z(G) W :20:06.52396(ms) - 15.05.10 (WOT 6)
R 1 (RTU - TK30: EM+VZt spon (3 d) 1000 200 001 KOM ok Z(G) W :20:06.52505(ms) - 15.05.10 (WOT 6)
R 1 (RTU - TK30: EM+VZt spon (3 d) 1000 200 001 GEH o.k Z(G) W :20:06.52515(ms) - 15.05.10 (WOT 6)
R 1 (RTU - TK100: (General-) Abfrage pos. Aktivierung (6 d) 65535 000 000 000 QOI=14 hex

TEST KOSULLARI

IEC 60870-5-103 ROLE: 9600 BAUD

IEC101 RTU: 19200 BAUD

PULSE FREQ.: 50 Hz

(Elektromekanik réle kullanildr)

SONUCLAR

IEC 101 RTU iletisim ortam1 baudrate’ini 19 200’de tutup, pulse zamanimi t= 0,02 sn ya da 20 ms

olarak PLC programina girdigimizde,

£=1/0,02=50 Hz (7.3)

olarak pulse frekansin1 50 Hz’e yiikselttigimizde, yaklasik kesikli olarak veri gonderilen 2 dk ile 25
sn siiresinde, bilgilerin sirali 1-0 seklinde geldigini ama hepsinin ayni adresten gibi gonderildigini

goriiyoruz, ancak tanimladigimiz 10 tekli sinyal time-tag’siz olarak diger
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sinyallerin arasinda gelmektedir, bu sorunun protokolden ve kullandigimiz roélelerden kaynakli

kisitlamadan oldugu anlagilmaktadir. Ayn1 Sekilde eski tarihle sinyaller RTU’dan 6nceden gelmekte,

ardindan genel sorgudan gelen giincel tarihli tekli sinyallerin geldigi goriilmektedir. Genel olarak

1 ms’de 2 bilgi gelmekte, ancak max 1 ms’de 4 bilgiye kadar veri alinmaktadir. Genel sinyal zaman

farklar1 1 ms’den kiigiik olup, bazi sinyaller arasi 10 ms’ye kadar g¢ikmaktadir. Diizenli gelen

sinyallerde iki 1-0 verisi arast siire 0,02 ms, 2 veriden sonraki yeni sinyalin gonderiminde arada 0,18

ms fark vardir. Single Point (SP) sinyaller diizenli gelmektedir, ancak zaman araliklar1 yer yer

diizensiz olup, 2, 3 ms ile 10 ms aras1 farklar mevcuttur, ayrica veri bloklamasi oldugu goriilmektedir.

R 1 (RTU - TK100: (General-) Abfrage pos. Aktivierung (6 d) 65535 000 000 000  QOI=14 hex
R 1 (RTU - TK30: EM+VZt spon (3 d) 1000200000 KOM ok Z(U) W :17:45.00966(ms) - 01.01.97 (WOT 1)
R 1 (RTU - TK30: EM+VZt spon (3 d) 1 000 200 000 GEH ok Z(U) W :17:45.01188(ms) - 01.01.97 (WOT 1)
R 1 (RTU - TK30: EM+VZt spon (3 d) 1000200000 KOM ok Z(U) W :17:45.01369(ms) - 01.01.97 (WOT 1)
R 1 (RTU - TK30: EM+VZt spon (3 d) 1000200000 GEH ok Z(U) W :17:45.01585(ms) - 01.01.97 (WOT 1)
R 1 (RTU - TK30: EM+VZt spon (3 d) 1000200000 KOM ok Z(U) W :17:45.01685(ms) - 01.01.97 (WOT 1)
R 1 (RTU - TK30: EM+VZt spon (3 d) 1000200000 GEH ok Z(U) W :17:45.02228(ms) - 01.01.97 (WOT 1)
R 1 (RTU - TK30: EM+VZt spon (3 d) 1000200000 KOM ok Z(U) W :17:45.02555(ms) - 01.01.97 (WOT 1)
R 1 (RTU - TK30: EM+VZt spon (3 d) 1 000 200 000 GEH ok Z(U) W :17:45.02768(ms) - 01.01.97 (WOT 1)
R 1 (RTU - TK30: EM+VZt spon (3 d) 1 000 200 000 KOM ok Z(U) W :17:45.02988(ms) - 01.01.97 (WOT 1)
R 1 (RTU - TK30: EM+VZt spon (3 d) 1000200000 GEH ok Z(U) W :17:45.03073(ms) - 01.01.97 (WOT 1)
R 1 (RTU - TK30: EM+VZt spon (3 d) 1000200000 KOM ok Z(U) W :17:45.03244(ms) - 01.01.97 (WOT 1)
R 1 (RTU - TK30: EM+VZt spon (3 d) 1000200000 GEH ok Z(U) W :17:45.03292(ms) - 01.01.97 (WOT 1)
R 1 (RTU - TK30: EM+VZt spon (3 d) 1000200000 KOM ok Z(U) W :17:45.03444(ms) - 01.01.97 (WOT 1)
R 1 (RTU - TK30: EM+VZt spon (3 d) 1000200000 GEH ok Z(U) W :17:45.03516(ms) - 01.01.97 (WOT 1)
R 1 (RTU - TK30: EM+VZt spon (3 d) 1 000 200 000 KOM ok Z(U) W :17:45.03637(ms) - 01.01.97 (WOT 1)
R 1 (RTU - TK30: EM+VZt spon (3 d) 1 000 200 000 GEH ok Z(U) W :17:45.03717(ms) - 01.01.97 (WOT 1)
R 1 (RTU - TK30: EM+VZt spon (3 d) 1000200000 KOM ok Z(U) W :17:45.03836(ms) - 01.01.97 (WOT 1)
R 1 (RTU - TK30: EM+VZt spon (3 d) 1000200000 GEH ok Z(U) W :17:45.03886(ms) - 01.01.97 (WOT 1)
R 1 (RTU - TK30: EM+VZt spon (3 d) 1000200000 KOM ok Z(U) W :17:45.03997(ms) - 01.01.97 (WOT 1)
R 1 (RTU - TK30: EM+VZt spon (3 d) 1000200000 GEH ok Z(U) W :17:45.04077(ms) - 01.01.97 (WOT 1)
R 1 (RTU - TK30: EM+VZt spon (3 d) 1 geblockt(w) 3 x

004 001 101 KOM ok Z(U) W :04:29.19700(ms) - 01.01.01 (WOT 1)

005001101  GEH ok Z(U) W :04:29.19700(ms) - 01.01.01 (WOT 1)

017 000 101  GEH ok Z(U) W :04:29.19700(ms) - 01.01.01 (WOT 1)
R 1 (RTU - TK30: EM+VZt spon (3 d) 1000200000 KOM ok Z(U) W :18:56.04648(ms) - 01.01.97 (WOT 1)
R 1 (RTU - TK30: EM+VZt spon (3 d) 1000200000 GEH ok Z(U) W :18:56.04917(ms) - 01.01.97 (WOT 1)
R 1 (RTU - TK30: EM+VZt spon (3 d) 1000200000 KOM ok Z(U) W :18:56.05039(ms) - 01.01.97 (WOT 1)
R 1 (RTU - TK30: EM+VZt spon (3 d) 1000200000 GEH ok Z(U) W :18:56.05593(ms) - 01.01.97 (WOT 1)
R 1 (RTU - TK30: EM+VZt spon (3 d) 1000200000 KOM ok Z(U) W :18:56.05839(ms) - 01.01.97 (WOT 1)
R 1 (RTU - TK30: EM+VZt spon (3 d) 1000200000 GEH ok Z(U) W :18:56.05891(ms) - 01.01.97 (WOT 1)
R 1 (RTU - TK30: EM+VZt spon (3 d) 1000200000 KOM ok Z(U) W :18:56.06031(ms) - 01.01.97 (WOT 1)
R 1 (RTU - TK30: EM+VZt spon (3 d) 1000200000 GEH ok Z(U) W :18:56.06073(ms) - 01.01.97 (WOT 1)
R 1 (RTU - TK30: EM+VZt spon (3 d) 1000200000 KOM ok Z(U) W :18:56.06087(ms) - 01.01.97 (WOT 1)
R 1 (RTU - TK30: EM+VZt spon (3 d) 1000200000 GEH ok Z(U) W :18:56.06090(ms) - 01.01.97 (WOT 1)
R 1 (RTU - TK30: EM+VZt spon (3 d) 1000200000 KOM ok Z(U) W :18:56.06186(ms) - 01.01.97 (WOT 1)
R 1 (RTU - TK30: EM+VZt spon (3 d) 1000200000 GEH ok Z(U) W :18:56.06223(ms) - 01.01.97 (WOT 1)
R 1 (RTU - TK30: EM+VZt spon (3 d) 1000200000 KOM ok Z(U) W :18:56.06323(ms) - 01.01.97 (WOT 1)
R 1 (RTU - TK30: EM+VZt spon (3 d) 1000200000 GEH ok Z(U) W :18:56.06390(ms) - 01.01.97 (WOT 1)
R 1 (RTU - TK30: EM+VZt spon (3 d) 1000200000 KOM ok Z(U) W :18:56.06636(ms) - 01.01.97 (WOT 1)
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R 1 (RTU - TK30: EM+VZt spon (3 d) 1 geblockt(w) 8 x
000200002 GEH ok Z(U) W :00:00.23140(ms) - 01.01.97 (WOT 1)
000200003  GEH ok Z(U) W :00:00.23140(ms) - 01.01.97 (WOT 1)
000200004 GEH ok Z(U) W :00:00.23140(ms) - 01.01.97 (WOT 1)
000200010  GEH ok Z(U) W :00:00.23140(ms) - 01.01.97 (WOT 1)
000200006  GEH ok Z(U) W :00:00.23140(ms) - 01.01.97 (WOT 1)
000200007  GEH ok Z(U) W :00:00.23140(ms) - 01.01.97 (WOT 1)
000200008  GEH ok Z(U) W :00:00.23140(ms) - 01.01.97 (WOT 1)
000200009 GEH ok Z(U) W :00:00.23140(ms) - 01.01.97 (WOT 1)
R 1 (RTU - TK30: EM+VZt spon (3 d) 1000200005 GEH ok Z(U) W :00:00.23140(ms) - 01.01.97 (WOT 1)
R 1 (RTU - TK30: EM+VZt spon (3 d) 1000200000 KOM ok Z(U) W :19:55.21620(ms) - 01.01.97 (WOT 1)
R 1 (RTU - TK30: EM+VZt spon (3 d) 1000200000 GEH ok Z(U) W :19:55.21712(ms) - 01.01.97 (WOT 1)
R 1 (RTU - TK30: EM+VZt spon (3 d) 1000200000 KOM ok Z(U) W :19:55.21819(ms) - 01.01.97 (WOT 1)
R 1 (RTU - TK30: EM+VZt spon (3 d) 1000 200 000 GEH ok Z(U) W :19:55.21912(ms) - 01.01.97 (WOT 1)
R 1 (RTU - TK30: EM+VZt spon (3 d) 1000200000 KOM ok Z(U) W :19:55.22019(ms) - 01.01.97 (WOT 1)
R 1 (RTU - TK30: EM+VZt spon (3 d) 1000 200 000 GEH ok Z(U) W :19:55.22112(ms) - 01.01.97 (WOT 1)
R 1 (RTU - TK30: EM+VZt spon (3 d) 1000200000 KOM ok Z(U) W :19:55.22219(ms) - 01.01.97 (WOT 1)
R 1 (RTU - TK30: EM+VZt spon (3 d) 1000200000 GEH ok Z(U) W :19:55.22312(ms) - 01.01.97 (WOT 1)
R 1 (RTU - TK30: EM+VZt spon (3 d) 1000200000 KOM ok Z(U) W :19:55.22420(ms) - 01.01.97 (WOT 1)
R 1 (RTU - TK30: EM+VZt spon (3 d) 1000200000 GEH ok Z(U) W :19:55.22512(ms) - 01.01.97 (WOT 1)
R 1 (RTU - TK30: EM+VZt spon (3 d) 1000200000 KOM ok Z(U) W :19:55.22619(ms) - 01.01.97 (WOT 1)
R 1 (RTU - TK30: EM+VZt spon (3 d) 1000200000 GEH ok Z(U) W :19:55.22712(ms) - 01.01.97 (WOT 1)
R 1 (RTU - TK30: EM+VZt spon (3 d) 1000 200 000 KOM ok Z(U) W :19:55.22819(ms) - 01.01.97 (WOT 1)
R 1 (RTU - TK30: EM+VZt spon (3 d) 1000200000 GEH ok Z(U) W :19:55.22912(ms) - 01.01.97 (WOT 1)
R 1 (RTU - TK30: EM+VZt spon (3 d) 1000 200 000 KOM ok Z(U) W :19:55.23020(ms) - 01.01.97 (WOT 1)
R 1 (RTU - TK30: EM+VZt spon (3 d) 1000200000 GEH ok Z(U) W :19:55.23112(ms) - 01.01.97 (WOT 1)
R 1 (RTU - TK30: EM+VZt spon (3 d) 1000200000 KOM ok Z(U) W :19:55.23220(ms) - 01.01.97 (WOT 1)
R 1 (RTU - TK30: EM+VZt spon (3 d) 1000200000 GEH ok Z(U) W :19:55.23312(ms) - 01.01.97 (WOT 1)
R 1 (RTU - TK30: EM+VZt spon (3 d) 1000200000 KOM ok Z(U) W :19:55.23419(ms) - 01.01.97 (WOT 1)
R 1 (RTU - TK30: EM+VZt spon (3 d) 1000200000 GEH ok Z(U) W :19:55.23512(ms) - 01.01.97 (WOT 1)
R 1 (RTU - TK30: EM+VZt spon (3 d) 1000200000 KOM ok Z(U) W :19:55.23619(ms) - 01.01.97 (WOT 1)
R 1 (RTU - TK30: EM+VZt spon (3 d) 1000200000 GEH ok Z(U) W :19:55.23712(ms) - 01.01.97 (WOT 1)
R 1 (RTU - TK30: EM+VZt spon (3 d) 1000200000 KOM ok Z(U) W :19:55.23819(ms) - 01.01.97 (WOT 1)
000200000  GEH NT+
000200 001  GEH o.k
000200002 GEH o.k
000200003  GEH o.k
000200 004  GEH o.k
000200005 GEH o.k
000200 006  GEH o.k
000200 007  GEH o.k
000200008 GEH o.k
000200009 GEH ok
000200010 GEH ok
R 1 (RTU - TK30: EM+VZt spon (3 d) 1000 200 001 GEH ok Z(G) W :20:22.41694(ms) - 15.05.10 (WOT 6)
R 1 (RTU - TK30: EM+VZt spon (3 d) 1000200001  KOM ok Z(G) W :20:22.42012(ms) - 15.05.10 (WOT 6)
R 1 (RTU - TK30: EM+VZt spon (3 d) 1000200001  GEH ok Z(G) W :20:22.42014(ms) - 15.05.10 (WOT 6)
R 1 (RTU - TK30: EM+VZt spon (3 d) 1000200001  KOM ok Z(G) W :20:22.42753(ms) - 15.05.10 (WOT 6)
R 1 (RTU - TK30: EM+VZt spon (3 d) 1000200001  GEH ok Z(G) W :20:22.42754(ms) - 15.05.10 (WOT 6)
R 1 (RTU - TK30: EM+VZt spon (3 d) 1000200001  KOM ok Z(G) W :20:22.42792(ms) - 15.05.10 (WOT 6)
R 1 (RTU - TK30: EM+VZt spon (3 d) 1000200001 GEH ok Z(G) W :20:22.42794(ms) - 15.05.10 (WOT 6)
R 1 (RTU - TK30: EM+VZt spon (3 d) 1000200001 KOM ok Z(G) W :20:22.43273(ms) - 15.05.10 (WOT 6)
R 1 (RTU - TK30: EM+VZt spon (3 d) 1000200001 GEH ok Z(G) W :20:22.43274(ms) - 15.05.10 (WOT 6)
R 1 (RTU - TK30: EM+VZt spon (3 d) 1000200001 KOM ok Z(G) W :20:22.43792(ms) - 15.05.10 (WOT 6)
R 1 (RTU - TK30: EM+VZt spon (3 d) 1000200001 GEH ok Z(G) W :20:22.43794(ms) - 15.05.10 (WOT 6)
R 1 (RTU - TK30: EM+VZt spon (3 d) 1000200001  KOM ok Z(G) W :20:22.44292(ms) - 15.05.10 (WOT 6)
R 1 (RTU - TK30: EM+VZt spon (3 d) 1000200001 GEH ok Z(G) W :20:22.44294(ms) - 15.05.10 (WOT 6)
R 1 (RTU - TK30: EM+VZt spon (3 d) 1000200001  KOM ok Z(G) W :20:22.44392(ms) - 15.05.10 (WOT 6)
R 1 (RTU - TK30: EM+VZt spon (3 d) 1000 200 001 GEH ok Z(G) W :20:22.44394(ms) - 15.05.10 (WOT 6)
R 1 (RTU - TK30: EM+VZt spon (3 d) 1000200001  KOM ok Z(G) W :20:22.44572(ms) - 15.05.10 (WOT 6)
R 1 (RTU - TK30: EM+VZt spon (3 d) 1000 200 001 GEH ok Z(G) W :20:22.44574(ms) - 15.05.10 (WOT 6)
R 1 (RTU - TK30: EM+VZt spon (3 d) 1000200001  KOM ok Z(G) W :20:22.44812(ms) - 15.05.10 (WOT 6)
R 1 (RTU - TK30: EM+VZt spon (3 d) 1000200001  GEH ok Z(G) W :20:22.44814(ms) - 15.05.10 (WOT 6)
R 1 (RTU - TK30: EM+VZt spon (3 d) 1000200001  KOM ok Z(G) W :20:22.45352(ms) - 15.05.10 (WOT 6)
R 1 (RTU - TK30: EM+VZt spon (3 d) 1000200001  GEH ok Z(G) W :20:22.45354(ms) - 15.05.10 (WOT 6)
R 1 (RTU - TK100: (General-) Abfrage pos. Aktivierung (6 d) 65535 000 000 000  QOI=14 hex
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Cizelge 7.1.(Devam) Test Sonuglar1 Tablosu

TEST KOSULLARI

IEC101 IEC 60870-5-103 ROLE: 9600 BAUD

IEC101 RTU: 19200 BAUD

PULSE FREQ. :25 Hz

(Elektromekanik réle kullanildr)

SONUCLAR

IEC 101 RTU iletisim ortami baudrate’ini 19200°de tutup, pulse zamanin1  t= 0,04 sn ya da 40 ms
olarak PLC programina girdigimizde,

f=1/0,04=25 Hz (7.4)

olarak pulse frekansin1 25 Hz’e diisiirdiigiimiizde, yaklasik 19 sn siirekli sinyal gonderiminde, 1 ms
icerisinde ortalama 4-5 veri geldigi goriilmektedir. RTU’da yiiklii genel sorgu boliimiinde biriken
sinyallerin, gilincel tarihli olarak geldigi goriilmektedir. Genel sinyal zaman farklar1 1 ms’den kiigiik
olup, veri kayiplart mevcuttur, time-tag’ler arasi farklar da veri kayiplarin1 gostermektedir. Veri
kayiplarinin oldugu boéliimlerde 1-0 veri alimindaki zaman farklari 1 ms’ye g¢ikmistir. Diizenli
iletimde, 1-0 sinyal iletimi 0,14-0,15 ms arasi siirelerde olmakta, 2 veriden sonraki yeni sinyalin
gonderimindeki siire 0,21-0,26 ms civar1 olmaktadir. Yaklagik 21 sn siirekli veri gonderiminde, 10
sn’den itibaren sinyal alimi diizensizlesmis, sinyaller arasi gelis siiresi artmistir, veri bloklamasi
yoktur.

R 1 (RTU - TK100: (General-) Abfrage pos. Aktivierung (6 d) 65535 000 000 000  QOI=14 hex

R 1 (RTU - TK30: EM+VZt spon (3 d) 1000200001 KOM ok Z(G) W :20:27.17405(ms) - 15.05.10 (WOT 6)
R 1 (RTU - TK30: EM+VZt spon (3 d) 1000200001 GEH ok Z(G) W :20:27.17419(ms) - 15.05.10 (WOT 6)
R 1 (RTU - TK30: EM+VZt spon (3 d) 1000 200 001 KOM ok Z(G) W :20:27.17485(ms) - 15.05.10 (WOT 6)
R 1 (RTU - TK30: EM+VZt spon (3 d) 1000200001 GEH ok Z(G) W :20:27.17505(ms) - 15.05.10 (WOT 6)
R 1 (RTU - TK30: EM+VZt spon (3 d) 1000200001 KOM ok Z(G) W :20:27.17524(ms) - 15.05.10 (WOT 6)
R 1 (RTU - TK30: EM+VZt spon (3 d) 1000200001 GEH ok Z(G) W :20:27.17539(ms) - 15.05.10 (WOT 6)
R 1 (RTU - TK30: EM+VZt spon (3 d) 1000200001  KOM ok Z(G) W :20:27.17567(ms) - 15.05.10 (WOT 6)
R 1 (RTU - TK30: EM+VZt spon (3 d) 1000200001 GEH ok Z(G) W :20:27.17578(ms) - 15.05.10 (WOT 6)
R 1 (RTU - TK30: EM+VZt spon (3 d) 1000200001  KOM ok Z(G) W :20:27.17605(ms) - 15.05.10 (WOT 6)
R 1 (RTU - TK30: EM+VZt spon (3 d) 1 000 200 001 GEH ok Z(G) W :20:27.17619(ms) - 15.05.10 (WOT 6)
R 1 (RTU - TK30: EM+VZt spon (3 d) 1000200001 KOM ok Z(G) W :20:27.17644(ms) - 15.05.10 (WOT 6)
R 1 (RTU - TK30: EM+VZt spon (3 d) 1000200001 GEH ok Z(G) W :20:27.17666(ms) - 15.05.10 (WOT 6)
R 1 (RTU - TK30: EM+VZt spon (3 d) 1000200001 KOM ok Z(G) W :20:27.17695(ms) - 15.05.10 (WOT 6)
R 1 (RTU - TK30: EM+VZt spon (3 d) 1000200001  GEH ok Z(G) W :20:27.17720(ms) - 15.05.10 (WOT 6)
R 1 (RTU - TK30: EM+VZt spon (3 d) 1000200001 KOM ok Z(G) W :20:27.17744(ms) - 15.05.10 (WOT 6)
R 1 (RTU - TK30: EM+VZt spon (3 d) 1000200001  GEH ok Z(G) W :20:27.17758(ms) - 15.05.10 (WOT 6)
R 1 (RTU - TK30: EM+VZt spon (3 d) 1000200001 KOM ok Z(G) W :20:27.17784(ms) - 15.05.10 (WOT 6)
R 1 (RTU - TK30: EM+VZt spon (3 d) 1000200001 GEH ok Z(G) W :20:27.17798(ms) - 15.05.10 (WOT 6)
R 1 (RTU - TK30: EM+VZt spon (3 d) 1000200001 KOM ok Z(G) W :20:27.17825(ms) - 15.05.10 (WOT 6)
R 1 (RTU - TK30: EM+VZt spon (3 d) 1000200001 GEH ok Z(G) W :20:27.17838(ms) - 15.05.10 (WOT 6)
R 1 (RTU - TK30: EM+VZt spon (3 d) 1000200001  KOM ok Z(G) W :20:27.17865(ms) - 15.05.10 (WOT 6)
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R 1 (RTU - TK30: EM+VZt spon (3 d) 1000200001 GEH ok Z(G) W :20:27.21049(ms) - 15.05.10 (WOT 6)
R 1 (RTU - TK30: EM+VZt spon (3 d) 1000200001 KOM ok Z(G) W :20:27.21074(ms) - 15.05.10 (WOT 6)
R 1 (RTU - TK30: EM+VZt spon (3 d) 1000200001 GEH ok Z(G) W :20:27.21088(ms) - 15.05.10 (WOT 6)
R 1 (RTU - TK30: EM+VZt spon (3 d) 1000200001 GEH ok Z(G) W :20:27.21212(ms) - 15.05.10 (WOT 6)
R 1 (RTU - TK30: EM+VZt spon (3 d) 10002000001 GEH ok Z(G) W :20:27.21248(ms) - 15.05.10 (WOT 6)
R 1 (RTU - TK30: EM+VZt spon (3 d) 1000200001 GEH ok Z(G) W :20:27.21375(ms) - 15.05.10 (WOT 6)
R 1 (RTU - TK30: EM+VZt spon (3 d) 1000200001 KOM ok Z(G) W :20:27.21445(ms) - 15.05.10 (WOT 6)
R 1 (RTU - TK30: EM+VZt spon (3 d) 1000200001 KOM ok Z(G) W :20:27.21525(ms) - 15.05.10 (WOT 6)
R 1 (RTU - TK30: EM+VZt spon (3 d) 1000200001 KOM ok Z(G) W :20:27.21695(ms) - 15.05.10 (WOT 6)
R 1 (RTU - TK30: EM+VZt spon (3 d) 1000200001 KOM ok Z(G) W :20:27.21785(ms) - 15.05.10 (WOT 6)
R 1 (RTU - TK30: EM+VZt spon (3 d) 1000200001 KOM ok Z(G) W :20:27.21865(ms) - 15.05.10 (WOT 6)
R 1 (RTU - TK30: EM+VZt spon (3 d) 1000200001 GEH ok Z(G) W :20:27.21998(ms) - 15.05.10 (WOT 6)
R 1 (RTU - TK30: EM+VZt spon (3 d) 1000200001 KOM ok Z(G) W :20:27.22395(ms) - 15.05.10 (WOT 6)
R 1 (RTU - TK30: EM+VZt spon (3 d) 1000200001 GEH ok Z(G) W :20:27.22657(ms) - 15.05.10 (WOT 6)
R 1 (RTU - TK30: EM+VZt spon (3 d) 1000200001 KOM ok Z(G) W :20:27.22850(ms) - 15.05.10 (WOT 6)
R 1 (RTU - TK30: EM+VZt spon (3 d) 1000200001 GEH ok Z(G) W :20:27.23068(ms) - 15.05.10 (WOT 6)
R 1 (RTU - TK30: EM+VZt spon (3 d) 1000200001 GEH ok Z(G) W :20:27.23108(ms) - 15.05.10 (WOT 6)
R 1 (RTU - TK30: EM+VZt spon (3 d) 1000200001 KOM ok Z(G) W :20:27.23335(ms) - 15.05.10 (WOT 6)
R 1 (RTU - TK30: EM+VZt spon (3 d) 1000200001 KOM ok Z(G) W :20:27.23455(ms) - 15.05.10 (WOT 6)
R 1 (RTU - TK30: EM+VZt spon (3 d) 1000200001 KOM ok Z(G) W :20:27.23494(ms) - 15.05.10 (WOT 6)
R 1 (RTU - TK30: EM+VZt spon (3 d) 1000200001 KOM ok Z(G) W :20:27.23535(ms) - 15.05.10 (WOT 6)
R 1 (RTU - TK30: EM+VZt spon (3 d) 1000200001 KOM ok Z(G) W :20:27.23575(ms) - 15.05.10 (WOT 6)
R 1 (RTU - TK30: EM+VZt spon (3 d) 1000200001 KOM ok Z(G) W :20:27.23655(ms) - 15.05.10 (WOT 6)
R 1 (RTU - TK30: EM+VZt spon (3 d) 1000200001 GEH ok Z(G) W :20:27.23756(ms) - 15.05.10 (WOT 6)
R 1 (RTU - TK30: EM+VZt spon (3 d) 1000200001 GEH ok Z(G) W :20:27.23798(ms) - 15.05.10 (WOT 6)
R 1 (RTU - TK30: EM+VZt spon (3 d) 1000200001 KOM ok Z(G) W :20:27.23874(ms) - 15.05.10 (WOT 6)

R 1 (RTU - TK30: EM+VZt spon (3 d) 1000200001 KOM ok Z(G) W :20:27.23986(ms) - 15.05.10 (WOT 6)
R 1 (RTU - TK30: EM+VZt spon (3 d) 1000200001 GEH ok Z(G) W 20:27.34517(ms) - 15.05.10 (WOT 6)
R 1 (RTU - TK30: EM+VZt spon (3 d) 1000200001 GEH ok Z(G) W :20:27.34637(ms) - 15.05.10 (WOT 6)
R 1 (RTU - TK30: EM+VZt spon (3 d) 1000200001 GEH ok Z(G) W :20:27.34757(ms) - 15.05.10 (WOT 6)
R 1 (RTU - TK30: EM+VZt spon (3 d) 1000200001 KOM ok Z(G) W :20:27.34953(ms) - 15.05.10 (WOT 6)
R 1 (RTU - TK30: EM+VZt spon (3 d) 1000200001 KOM ok Z(G) W :20:27.34993(ms) - 15.05.10 (WOT 6)
R 1 (RTU - TK30: EM+VZt spon (3 d) 1000200001 KOM ok Z(G) W :20:27.35073(ms) - 15.05.10 (WOT 6)
R 1 (RTU - TK30: EM+VZt spon (3 d) 1000200001 GEH ok Z(G) W :20:27.35257(ms) - 15.05.10 (WOT 6)
R 1 (RTU - TK30: EM+VZt spon (3 d) 1000200001 KOM ok Z(G) W :20:27.35333(ms) - 15.05.10 (WOT 6)
R 1 (RTU - TK30: EM+VZt spon (3 d) 1000200001 KOM ok Z(G) W :20:27.35445(ms) - 15.05.10 (WOT 6)
R 1 (RTU - TK30: EM+VZt spon (3 d) 1000200001 KOM ok Z(G) W :20:27.35483(ms) - 15.05.10 (WOT 6)
R 1 (RTU - TK30: EM+VZt spon (3 d) 1000200001 GEH ok Z(G) W :20:27.35667(ms) - 15.05.10 (WOT 6)
R 1 (RTU - TK30: EM+VZt spon (3 d) 1000200001 GEH ok Z(G) W :20:27.35713(ms) - 15.05.10 (WOT 6)
R 1 (RTU - TK30: EM+VZt spon (3 d) 1000200001 GEH ok Z(G) W :20:27.35868(ms) - 15.05.10 (WOT 6)
R 1 (RTU - TK30: EM+VZt spon (3 d) 1000200001 GEH ok Z(G) W :20:27.35906(ms) - 15.05.10 (WOT 6)
R 1 (RTU - TK30: EM+VZt spon (3 d) 1000200001 KOM ok Z(G) W :20:27.36054(ms) - 15.05.10 (WOT 6)
R 1 (RTU - TK100: (General-) Abfrage pos. Aktivierung (6 d) 65535 000 000000  QOI=14 hex

TEST KOSULLARI

IEC 60870-5-103 ROLE: 9600 BAUD

IEC101 RTU: 19200 BAUD

PULSE FREQ.: 50 Hz

(Solid state role kullanild)

SONUCLAR

Elektromekanik role kullaniminda pulse frekansini yiikselttigimizde veri aliminda olusan
diizensizligi gidermek icin solid state rdle ile pulse gonderimine gecilerek, IEC 101 RTU iletisim
ortami baudrate’ini 19 200°de tutup, pulse zamanini yeniden t= 20 ms girerek pulse frekansini 50
Hz’e yiikselttigimizde, genel veri aliminda 1 ms igerisinde ortalama 10-11 veri geldigi goriilmektedir.
Diizenli iletimde, 1-0 sinyal iletimi 0,05-0,06 ms arasi siirelerde olmakta, 2 veriden sonraki yeni
sinyalin gonderimindeki siire ise 0,14-0,16 ms civart olmaktadir. Yaklasik 31 sn siirekli sinyal
gonderiminde, 2 sn bitmeden diizensiz sinyal alimi baglamistir. 1-0 sinyal iletiminde arada veri
kayiplar1 oldugu veri alimi sonuglarindan anlasilmaktadir. Ayrica RTU genel sorgu sinyali veri alim

stiresi boyunca gelmediginden,
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verilerin tiimiiniin RTU’da kalan eski tarihle geldigi goriilmektedir. SP sinyal zaman araliklarinin 2

ms siirecinde bozulmasindan itibaren tekli sinyaller arasi siire 1-2 ms’ye kadar ¢ikmistir, ancak veri

bloklamasi yoktur.

R 1(RTU->) TK100: (General pos. Aktivier ~ 65535 000 000 000 QOI=14 hex

R1(RTU->) TK30: EM+VZt spon (3d) 1000 200 001 GEH ok Z(U) W :20:48.34521(ms) - 01.01.97 (WOT 1)
R1(RTU->) TK30: EM+VZt spon (3d) 1000200001 KOM ok Z(U) W :20:48.34534(ms) - 01.01.97 (WOT 1)
R1(RTU->) TK30: EM+VZt spon (3 d) 1000200001 GEH ok Z(U) W :20:48.34540(ms) - 01.01.97 (WOT 1)
R 1(RTU->) TK30: EM+VZt spon (3 d) 1000 200 001 KOM ok Z(U) W :20:48.34556(ms) - 01.01.97 (WOT 1)
R1(RTU->) TK30: EM+VZt spon (3 d) 1000200001 GEH ok Z(U) W :20:48.34558(ms) - 01.01.97 (WOT 1)
R1(RTU->) TK30: EM+VZt spon (3 d) 1000200001 KOM ok Z(U) W :20:48.34573(ms) - 01.01.97 (WOT 1)
R1(RTU->) TK30: EM+VZt spon (3 d) 1000200 001 GEH ok Z(U) W :20:48.34580(ms) - 01.01.97 (WOT 1)
R1(RTU->) TK30: EM+VZt spon (3 d) 1000 200 001 KOM ok Z(U) W :20:48.34594(ms) - 01.01.97 (WOT 1)
R1(RTU->) TK30: EM+VZt spon (3d) 1000 200 001 GEH ok Z(U) W :20:48.34599(ms) - 01.01.97 (WOT 1)
R 1(RTU->) TK30: EM+VZt spon (3 d) 1000 200 001 KOM ok Z(U) W :20:48.34614(ms) - 01.01.97 (WOT 1)
R1(RTU->) TK30: EM+VZt spon (3 d) 1000200001 GEH ok Z(U) W :20:48.34619(ms) - 01.01.97 (WOT 1)
R1(RTU->) TK30: EM+VZt spon (3 d) 1000200001 KOM ok Z(U) W :20:48.34634(ms) - 01.01.97 (WOT 1)
R1(RTU->) TK30: EM+VZt spon (3 d) 1000200001 GEH ok Z(U) W :20:48.34640(ms) - 01.01.97 (WOT 1)
R1(RTU->) TK30: EM+VZt spon (3 d) 1 000200 001 KOM ok Z(U) W :20:48.34654(ms) - 01.01.97 (WOT 1)
R1(RTU->) TK30: EM+VZt spon (3 d) 1000200 001 GEH ok Z(U) W :20:48.34659(ms) - 01.01.97 (WOT 1)
R1(RTU->) TK30: EM+VZt spon (3d) 1000200001 KOM ok Z(U) W :20:48.34673(ms) - 01.01.97 (WOT 1)
R1(RTU->) TK30: EM+VZt spon (3d) 1000 200 001 GEH ok Z(U) W :20:48.34679(ms) - 01.01.97 (WOT 1)
R 1(RTU->) TK30: EM+VZt spon (3 d) 1 000 200 001 KOM ok Z(U) W :20:48.34694(ms) - 01.01.97 (WOT 1)
R1(RTU->) TK30: EM+VZt spon (3 d) 1000200001 GEH ok Z(U) W :20:48.34700(ms) - 01.01.97 (WOT 1)
R1(RTU->) TK30: EM+VZt spon (3 d) 1000200001 KOM ok Z(U) W :20:48.34714(ms) - 01.01.97 (WOT 1)
R1(RTU->) TK30: EM+VZt spon (3 d) 1000200 001 GEH ok Z(U) W :20:48.34719(ms) - 01.01.97 (WOT 1)
R1(RTU->) TK30: EM+VZt spon (3 d) 1000 200 001 KOM ok Z(U) W :20:48.34736(ms) - 01.01.97 (WOT 1)
R1(RTU->) TK30: EM+VZt spon (3d) 1000 200 001 GEH ok Z(U) W :20:48.34739(ms) - 01.01.97 (WOT 1)
R1(RTU->) TK100: (General pos. Aktivier 65535 000 000 000 QOI=14 hex

R 1(RTU->) TK30: EM+VZt spon (3 d) 1000 200 001 KOM ok Z(U) W :20:48.40932(ms) - 01.01.97 (WOT 1)
R1(RTU->) TK30: EM+VZt spon (3 d) 1000200001 KOM ok Z(U) W :20:48.40953(ms) - 01.01.97 (WOT 1)
R1(RTU->) TK30: EM+VZt spon (3d) 1000 200 001 KOM ok Z(U) W :20:48.41072(ms) - 01.01.97 (WOT 1)
R1(RTU->) TK30: EM+VZt spon (3 d) 1000200001 GEH ok Z(U) W :20:48.41101(ms) - 01.01.97 (WOT 1)
R1(RTU->) TK30: EM+VZt spon (3 d) 1000 200 001 GEH ok Z(U) W :20:48.41158(ms) - 01.01.97 (WOT 1)
R1(RTU->) TK30: EM+VZt spon (3 d) 1000200001 GEH ok Z(U) W :20:48.41198(ms) - 01.01.97 (WOT 1)
R1(RTU->) TK30: EM+VZt spon (3d) 1000200001 GEH ok Z(U) W :20:48.41239(ms) - 01.01.97 (WOT 1)
R1(RTU->) TK30: EM+VZt spon (3 d) 1000 200 001 KOM ok Z(U) W :20:48.41273(ms) - 01.01.97 (WOT 1)
R1(RTU->) TK30: EM+VZt spon (3d) 1000200001 KOM ok Z(U) W :20:48.41313(ms) - 01.01.97 (WOT 1)
R1(RTU->) TK30: EM+VZt spon (3 d) 1000 200 001 KOM ok Z(U) W :20:48.41352(ms) - 01.01.97 (WOT 1)
R1(RTU->) TK30: EM+VZt spon (3d) 1000200001 KOM ok Z(U) W :20:48.41492(ms) - 01.01.97 (WOT 1)
R1(RTU->) TK30: EM+VZt spon (3 d) 1000200 001 GEH ok Z(U) W :20:48.41640(ms) - 01.01.97 (WOT 1)
R1(RTU->) TK30: EM+VZt spon (3d) 1000200001 KOM ok Z(U) W :20:48.41733(ms) - 01.01.97 (WOT 1)
R 1(RTU->) TK30: EM+VZt spon (3 d) 1000 200 001 KOM ok Z(U) W :20:48.41833(ms) - 01.01.97 (WOT 1)
R1(RTU->) TK30: EM+VZt spon (3d) 1000200001 GEH ok Z(U) W :20:48.41899(ms) - 01.01.97 (WOT 1)
R1(RTU->) TK30: EM+VZt spon (3 d) 1000 200 001 KOM ok Z(U) W :20:48.41973(ms) - 01.01.97 (WOT 1)
R1(RTU->) TK30: EM+VZt spon (3d) 1000200001 GEH ok Z(U) W :20:48.42079(ms) - 01.01.97 (WOT 1)
R1(RTU->) TK30: EM+VZt spon (3 d) 1000200 001 KOM ok Z(U) W :20:48.42313(ms) - 01.01.97 (WOT 1)
R1(RTU->) TK30: EM+VZt spon (3d) 1000200001 GEH ok Z(U) W :20:48.42339(ms) - 01.01.97 (WOT 1)
R1(RTU->) TK30: EM+VZt spon (3 d) 1000 200 001 GEH ok Z(U) W :20:49.04156(ms) - 01.01.97 (WOT 1)
R 1 (RTU->) TK30: EM+VZt spon (3d) 1 000 200 001 KOM o.k Z(U) W :20:49.04191(ms) - 01.01.97 (WOT 1)
R 1 (RTU->) TK30: EM+VZt spon (3d) 1 000 200 001 GEH o.k Z(U) W :20:49.04297(ms) - 01.01.97 (WOT 1)
R1(RTU->) TK30: EM+VZt spon (3 d) 1 000 200 001 GEH ok Z(U) W :20:49.04398(ms) - 01.01.97 (WOT 1)
R1(RTU->) TK30: EM+VZt spon (3 d) 1 000 200 001 GEH o.k Z(U) W :20:49.04517(ms) - 01.01.97 (WOT 1)
R1(RTU->) TK30: EM+VZt spon (3 d) 1 000 200 001 KOM ok Z(U) W :20:49.04751(ms) - 01.01.97 (WOT 1)
R 1(RTU->) TK30: EM+VZt spon (3 d) 1 000 200 001 GEH o.k Z(U) W :20:49.04817(ms) - 01.01.97 (WOT 1)
R1(RTU->) TK30: EM+VZt spon (3 d) 1 000 200 001 KOM ok Z(U) W :20:49.04870(ms) - 01.01.97 (WOT 1)
R1(RTU->) TK30: EM+VZt spon (3 d) 1 000 200 001 GEH ok Z(U) W :20:49.04936(ms) - 01.01.97 (WOT 1)
R 1 (RTU->) TK30: EM+VZt spon (3 d) 1000 200 001 GEH ok Z(U) W :20:49.05140(ms) - 01.01.97 (WOT 1)
R 1 (RTU->) TK30: EM+VZt spon (3 d) 1 000 200 001 KOM o.k Z(U) W :20:49.05251(ms) - 01.01.97 (WOT 1)
R1(RTU->) TK30: EM+VZt spon (3 d) 1 000 200 001 KOM o.k Z(U) W :20:49.05291(ms) - 01.01.97 (WOT 1)
R1(RTU->) TK30: EM+VZt spon (3 d) 1 000 200 001 KOM o.k Z(U) W :20:49.05491(ms) - 01.01.97 (WOT 1)
R 1 (RTU->) TK100: (General pos. Aktiviet 65535 000 000 000 QOI=14 hex
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TEST KOSULLARI

IEC 60870-5-103 ROLE: 9600 BAUD

IEC101 RTU: 115.200 BAUD

PULSE FREQ.: 50 Hz

(Solid state role kullanildi)

SONUCLAR

IEC 101 RTU iletisim ortami baudrate’ini 115.200’e ytikseltip, pulse zamanmi1 20 ms girerek
frekanst yine 50 Hz’de tuttugumuzda, 1 ms igerisinde ortalama 10 veri geldigi goriilmektedir.
Diizenli iletimde, 1-0 sinyal iletimi 0,05-0,06 ms aras: siirelerde olmakta, 2 veriden sonraki yeni
sinyalin gonderimindeki siire ise 0,11-0,17 ms civar1 olmaktadir. Segilen siire igerisinde RTU
genel sorgu sinyali alinmadigindan, verilerin tamami eski tarih iceren time-tag’e sahiptir. Kesikli
zamanlarla yapilan 3 ayri testte; yaklasik 30 sn, 5 sn, 3 sn siirekli sinyal gonderiminde, 1 sn, 2 sn,
2 sn siirelerinde diizensiz sinyal alimlar1 baglamistir. 1-0 sinyal iletiminde arada veri kayiplari
oldugu veri alimindan anlagilmaktadir. SP sinyal zaman araliklarinin bozulmasindan itibaren

tekli sinyaller aras1 siire 1 ms’ye kadar ¢ikmistir.

TK30: EM+VZt spon
TK30: EM+VZt spon
TK30: EM+VZt spon
TK30: EM+VZt spon
TK30: EM+VZt spon
TK30: EM+VZt spon
TK30: EM+VZt spon

000200 001 GEH o.k
000 200 001 KOM ok
000200 001 GEH ok
000 200 001 KOM ok
000200 001 GEH o.k
000200 001 KOM ok
000 200 001 GEH ok

U) W :20:55.25467(ms
U) W :20:55.25480(ms
U) W :20:55.25486(ms
U) W :20:55.25500(ms
U) W :20:55.25506(ms
U) W :20:55.25519(ms
U) W :20:55.25525(ms

-01.01.97 (WOT 1
-01.01.97 (WOT 1
-01.01.97 (WOT 1
-01.01.97 (WOT 1
-01.01.97 (WOT 1
-01.01.97 (WOT 1
-01.01.97 (WOT 1

R1(RTU->) TK30: EM+VZt spon (3 d) 1000 200 001 GEH ok Z(U) W :20:55.25347(ms) - 01.01.97 (WOT 1)
R1(RTU->) TK30: EM+VZt spon (3 d) 1000200001 KOM ok Z(U) W :20:55.25360(ms) - 01.01.97 (WOT 1)
R1(RTU->) TK30: EM+VZt spon (3 d) 1000200 001 GEH ok Z(U) W :20:55.25365(ms) - 01.01.97 (WOT 1)
R1(RTU->) TK30: EM+VZt spon (3 d) 1000200001 KOM ok Z(U) W :20:55.25380(ms) - 01.01.97 (WOT 1)
R1(RTU->) TK30: EM+VZt spon (3 d) 1000200 001 GEH ok Z(U) W :20:55.25385(ms) - 01.01.97 (WOT 1)
R1(RTU->) TK30: EM+VZt spon (3 d) 1000200001 KOM ok Z(U) W :20:55.25400(ms) - 01.01.97 (WOT 1)
R1(RTU->) TK30: EM+VZt spon (3 d) 1000200 001 GEH ok Z(U) W :20:55.25405(ms) - 01.01.97 (WOT 1)
R1(RTU->) TK30: EM+VZt spon (3 d) 1000200001 KOM ok Z(U) W :20:55.25420(ms) - 01.01.97 (WOT 1)
R1(RTU->) TK30: EM+VZt spon (3 d) 1000200 001 GEH ok Z(U) W :20:55.25425(ms) - 01.01.97 (WOT 1)
R1(RTU->) TK30: EM+VZt spon (3 d) 1000200001 KOM ok Z(U) W :20:55.25440(ms) - 01.01.97 (WOT 1)
R1(RTU->) TK30: EM+VZt spon (3 d) 1000200 001 GEH ok Z(U) W :20:55.25446(ms) - 01.01.97 (WOT 1)
R1(RTU->) TK30: EM+VZt spon (3 d) 1000200001 KOM ok Z(U) W :20:55.25460(ms) - 01.01.97 (WOT 1)
1 ) (3d) 1 Z( (ms) ( )
1 ) (3d) 1 Z( (ms) ( )
1 ) (3d) 1 Z( (ms) ( )
1 ) (3d) 1 Z( (ms) ( )
1 ) (34) 1 Z( (ms) ( )
1 ) (3d) 1 Z( (ms) ( )
1( ) (3d) 1 Z( (ms) ( )
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R1(RTU->) TK30: EM+VZt spon (3 d) 1000 200 001 GEH 0.k Z(U) W :20:55.27105(ms) - 01.01.97 (WOT 1)
R1(RTU->) TK30: EM+VZt spon (3 d) 1000 200 001 KOM ok Z(U) W :20:55.27199(ms) - 01.01.97 (WOT 1)
R1(RTU->) TK30: EM+VZt spon (3 d) 1000200 001 GEH ok Z(U) W :20:55.27225(ms) - 01.01.97 (WOT 1)
R1(RTU->) TK30: EM+VZt spon (3 d) 1000200 001 GEH ok Z(U) W :20:55.27286(ms) - 01.01.97 (WOT 1)
R1(RTU->) TK30: EM+VZt spon (3 d) 1000 200 001 KOM ok Z(U) W :20:55.27319(ms) - 01.01.97 (WOT 1)
R1(RTU->) TK30: EM+VZt spon (3 d) 1000 200 001 KOM ok Z(U) W :20:55.27339(ms) - 01.01.97 (WOT 1)
R1(RTU->) TK30: EM+VZt spon (3 d) 1000 200 001 KOM ok Z(U) W :20:55.27379(ms) - 01.01.97 (WOT 1)
R1(RTU->) TK30: EM+VZt spon (3 d) 1000 200 001 GEH ok Z(U) W :20:55.27406(ms) - 01.01.97 (WOT 1)
R1(RTU->) TK30: EM+VZt spon (3 d) 1,000 200 001 GEH ok Z(U) W :20:55.27525(ms) - 01.01.97 (WOT 1)
R1(RTU->) TK30: EM+VZt spon (3 d) 1,000 200 001 GEH ok Z(U) W :20:55.27606(ms) - 01.01.97 (WOT 1)
R1(RTU->) TK30: EM+VZt spon (3 d) 1,000 200 001 KOM ok Z(U) W :20:55.27680(ms) - 01.01.97 (WOT 1)
R1(RTU->) TK30: EM+VZt spon (3 d) 1,000 200 001 GEH ok Z(U) W :20:55.27765(ms) - 01.01.97 (WOT 1)
R1(RTU->) TK30: EM+VZt spon (3 d) 1,000 200 001 KOM ok Z(U) W :20:55.27798(ms) - 01.01.97 (WOT 1)
R1(RTU->) TK30: EM+VZt spon (3 d) 1000200 001 GEH ok Z(U) W :20:55.27885(ms) - 01.01.97 (WOT 1)
R1(RTU->) TK30: EM+VZt spon (3 d) 1000 200 001 KOM ok Z(U) W :20:55.27922(ms) - 01.01.97 (WOT 1)
R1(RTU->) TK30: EM+VZt spon (3 d) 1000200 001 GEH ok Z(U) W :20:55.28006(ms) - 01.01.97 (WOT 1)
R1(RTU->) TK30: EM+VZt spon (3 d) 1000200 001 GEH ok Z(U) W :20:55.28366(ms) - 01.01.97 (WOT 1)
R1(RTU->) TK30: EM+VZt spon (3 d) 1000 200 001 KOM ok Z(U) W :20:55.28399(ms) - 01.01.97 (WOT 1)
R1(RTU->) TK30: EM+VZt spon (3 d) 1000 200 001 KOM ok Z(U) W :20:55.28439(ms) - 01.01.97 (WOT 1)
R1(RTU->) TK30: EM+VZt spon (3 d) 1000 200 001 KOM ok Z(U) W :20:55.28678(ms) - 01.01.97 (WOT 1)
R1(RTU->) TK30: EM+VZt spon (3 d) 1000 200 001 KOM ok Z(U) W :20:55.28801(ms) - 01.01.97 (WOT 1)
R1(RTU->) TK30: EM+VZt spon (3 d) 1000 200 001 GEH ok Z(U) W :20:55.28848(ms) - 01.01.97 (WOT 1)
R1(RTU->) TK30: EM+VZt spon (3 d) 1,000 200 001 GEH ok Z(U) W :20:55.29066(ms) - 01.01.97 (WOT 1)
R1(RTU->) TK30: EM+VZt spon (3 d) 1,000 200 001 GEH ok Z(U) W :20:55.29126(ms) - 01.01.97 (WOT 1)
R1(RTU->) TK30: EM+VZt spon (3 d) 1,000 200 001 KOM ok Z(U) W :20:55.29280(ms) - 01.01.97 (WOT 1)

R 1(RTU->) TK100: (General-) Abfrage pos. Aktivierung (6 d) 65535 000 000 000 QOI=14 hex

R1(RTU->) TK30: EM+VZt spon (3 d) 1000 200 001 GEH ok Z(U) W :20:59.28538(ms) - 01.01.97 (WOT 1)
R 1(RTU->) TK30: EM+VZt spon (3 d) 1000 200 001 KOM ok Z(U) W :20:59.28551(ms) - 01.01.97 (WOT 1)
R1(RTU->) TK30: EM+VZt spon (3 d) 1000200 001 GEH ok Z(U) W :20:59.28557(ms) - 01.01.97 (WOT 1)
R1(RTU->) TK30: EM+VZt spon (3 d) 1,000 200 001 KOM ok Z(U) W :20:59.28590(ms) - 01.01.97 (WOT 1)
R1(RTU->) TK30: EM+VZt spon (3 d) 1,000 200 001 GEH ok Z(U) W :20:59.28596(ms) - 01.01.97 (WOT 1)
R1(RTU->) TK30: EM+VZt spon (3 d) 1000 200 001 KOM ok Z(U) W :20:59.28610(ms) - 01.01.97 (WOT 1)
R1(RTU->) TK30: EM+VZt spon (3 d) 1000 200 001 GEH ok Z(U) W :20:59.28616(ms) - 01.01.97 (WOT 1)
R1(RTU->) TK30: EM+VZt spon (3 d) 1000 200 001 KOM ok Z(U) W :20:59.28631(ms) - 01.01.97 (WOT 1)
R1(RTU->) TK30: EM+VZt spon (3 d) 1000200 001 GEH ok Z(U) W :20:59.28636(ms) - 01.01.97 (WOT 1)
R1(RTU->) TK30: EM+VZt spon (3 d) 1,000 200 001 KOM ok Z(U) W :20:59.28650(ms) - 01.01.97 (WOT 1)
R1(RTU->) TK30: EM+VZt spon (3 d) 1000 200 001 GEH ok Z(U) W :20:59.28659(ms) - 01.01.97 (WOT 1)
R1(RTU->) TK30: EM+VZt spon (3 d) 1,000 200 001 KOM ok Z(U) W :20:59.28670(ms) - 01.01.97 (WOT 1)
R1(RTU->) TK30: EM+VZt spon (3 d) 1000 200 001 GEH o.k Z(U) W :20:59.28676(ms) - 01.01.97 (WOT 1)
R1(RTU->) TK30: EM+VZt spon (3 d) 1000 200 001 KOM ok Z(U) W :20:59.28691(ms) - 01.01.97 (WOT 1)
R1(RTU->) TK30: EM+VZt spon (3 d) 1000 200 001 GEH ok Z(U) W :20:59.28696(ms) - 01.01.97 (WOT 1)
R1(RTU->) TK30: EM+VZt spon (3 d) 1,000 200 001 KOM ok Z(U) W :20:59.28709(ms) - 01.01.97 (WOT 1)
R1(RTU->) TK30: EM+VZt spon (3 d) 1000200 001 GEH ok Z(U) W :20:59.28716(ms) - 01.01.97 (WOT 1)
R1(RTU->) TK30: EM+VZt spon (3 d) 1,000 200 001 KOM ok Z(U) W :20:59.28730(ms) - 01.01.97 (WOT 1)
R1(RTU->) TK30: EM+VZt spon (3 d) 1,000 200 001 GEH ok Z(U) W :20:59.28736(ms) - 01.01.97 (WOT 1)
R1(RTU->) TK30: EM+VZt spon (3 d) 1000 200 001 GEH ok Z(U) W :20:59.31236(ms) - 01.01.97 (WOT 1)
R1(RTU->) TK30: EM+VZt spon (3 d) 1000 200 001 GEH ok Z(U) W :20:59.31276(ms) - 01.01.97 (WOT 1)
R1(RTU->) TK30: EM+VZt spon (3 d) 1000 200 001 GEH 0.k Z(U) W :20:59.31396(ms) - 01.01.97 (WOT 1)
R1(RTU->) TK30: EM+VZt spon (3 d) 1000 200 001 KOM 0.k Z(U) W :20:59.31470(ms) - 01.01.97 (WOT 1)
R1(RTU->) TK30: EM+VZt spon (3 d) 1000 200 001 KOM ok Z(U) W :20:59.32070(ms) - 01.01.97 (WOT 1)
R1(RTU->) TK30: EM+VZt spon (3 d) 1000 200 001 GEH ok Z(U) W :20:59.32277(ms) - 01.01.97 (WOT 1)
R1(RTU->) TK30: EM+VZt spon (3 d) 1,000 200 001 GEH ok Z(U) W :20:59.32835(ms) - 01.01.97 (WOT 1)
R1(RTU->) TK30: EM+VZt spon (3 d) 1,000 200 001 KOM ok Z(U) W :20:59.32869(ms) - 01.01.97 (WOT 1)
R1(RTU->) TK30: EM+VZt spon (3 d) 1000 200 001 KOM ok Z(U) W :20:59.32952(ms) - 01.01.97 (WOT 1)
R1(RTU->) TK30: EM+VZt spon (3 d) 1000 200 001 KOM 0.k Z(U) W :20:59.33031(ms) - 01.01.97 (WOT 1)
R1(RTU->) TK30: EM+VZt spon (3 d) 1 000 200 001 KOM 0.k Z(U) W :20:59.33149(ms) - 01.01.97 (WOT 1)
R1(RTU->) TK30: EM+VZt spon (3 d) 1000 200 001 GEH ok Z(U) W :20:59.33436(ms) - 01.01.97 (WOT 1)
R1(RTU->) TK30: EM+VZt spon (3 d) 1000 200 001 KOM ok Z(U) W :20:59.33569(ms) - 01.01.97 (WOT 1)
R1(RTU->) TK30: EM+VZt spon (3 d) 1,000 200 001 GEH ok Z(U) W :20:59.33736(ms) - 01.01.97 (WOT 1)
R1(RTU->) TK100: (General-) Abfrage pos. Aktivierung (6 d) 65535 000 000 000 QOI=14 hex
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R1(RTU->) TK30: EM+VZt spon (3 d) 1000 200 001 GEH ok Z(U) W :21:01.09677(ms) - 01.01.97 (WOT 1)
R1(RTU->) TK30: EM+VZt spon (3 d) 1000 200 001 KOM ok Z(U) W :21:01.09691(ms) - 01.01.97 (WOT 1)
R 1(RTU->) TK30: EM+VZt spon (3 d) 1000 200 001 GEH ok Z(U) W :21:01.09697(ms) - 01.01.97 (WOT 1)
R1(RTU->) TK30: EM+VZt spon (3 d) 1000 200 001 KOM ok Z(U) W :21:01.09711(ms) - 01.01.97 (WOT 1)
R1(RTU->) TK30: EM+VZt spon (3 d) 1000 200 001 GEH ok Z(U) W :21:01.09717(ms) - 01.01.97 (WOT 1)
R1(RTU->) TK30: EM+VZt spon (3 d) 1000 200 001 KOM ok Z(U) W :21:01.09730(ms) - 01.01.97 (WOT 1)
R 1(RTU->) TK30: EM+VZt spon (3 d) 1000 200 001 GEH ok Z(U) W :21:01.09737(ms) - 01.01.97 (WOT 1)
R1(RTU->) TK30: EM+VZt spon (3 d) 1000 200 001 KOM ok Z(U) W :21:01.09751(ms) - 01.01.97 (WOT 1)
R1(RTU->) TK30: EM+VZt spon (3 d) 1000 200 001 GEH ok Z(U) W :21:01.09759(ms) - 01.01.97 (WOT 1)
R1(RTU->) TK30: EM+VZt spon (3 d) 1000 200 001 KOM ok Z(U) W :21:01.09771(ms) - 01.01.97 (WOT 1)
R1(RTU->) TK30: EM+VZt spon (3 d) 1000 200 001 GEH ok Z(U) W :21:01.09776(ms) - 01.01.97 (WOT 1)
R 1(RTU->) TK30: EM+VZt spon (3 d) 1000 200 001 KOM ok Z(U) W :21:01.09790(ms) - 01.01.97 (WOT 1)
R1(RTU->) TK30: EM+VZt spon (3 d) 1000 200 001 GEH ok Z(U) W :21:01.09796(ms) - 01.01.97 (WOT 1)
R1(RTU->) TK30: EM+VZt spon (3 d) 1000 200 001 KOM ok Z(U) W :21:01.09811(ms) - 01.01.97 (WOT 1)
R1(RTU->) TK30: EM+VZt spon (3 d) 1000 200 001 GEH ok Z(U) W :21:01.09816(ms) - 01.01.97 (WOT 1)
R1(RTU->) TK30: EM+VZt spon (3 d) 1000200 001 GEH ok Z(U) W :21:01.11357(ms) - 01.01.97 (WOT 1)
R1(RTU->) TK30: EM+VZt spon (3 d) 1000200 001 GEH ok Z(U) W :21:01.11417(ms) - 01.01.97 (WOT 1)
R1(RTU->) TK30: EM+VZt spon (3 d) 1000 200 001 KOM ok Z(U) W :21:01.11449(ms) - 01.01.97 (WOT 1)
R1(RTU->) TK30: EM+VZt spon (3 d) 1000 200 001 KOM ok Z(U) W :21:01.11551(ms) - 01.01.97 (WOT 1)
R 1(RTU->) TK30: EM+VZt spon (3 d) 1000200 001 GEH ok Z(U) W :21:01.11577(ms) - 01.01.97 (WOT 1)
R1(RTU->) TK30: EM+VZt spon (3 d) 1000 200 001 KOM ok Z(U) W :21:01.11671(ms) - 01.01.97 (WOT 1)
R1(RTU->) TK30: EM+VZt spon (3 d) 1000 200 001 KOM ok Z(U) W :21:01.11773(ms) - 01.01.97 (WOT 1)
R1(RTU->) TK30: EM+VZt spon (3 d) 1000200 001 GEH ok Z(U) W :21:01.11796(ms) - 01.01.97 (WOT 1)
R1(RTU->) TK30: EM+VZt spon (3 d) 1000 200 001 GEH ok Z(U) W :21:01.11896(ms) - 01.01.97 (WOT 1)
R1(RTU->) TK30: EM+VZt spon (3 d) 1000 200 001 KOM ok Z(U) W :21:01.11930(ms) - 01.01.97 (WOT 1)
R1(RTU->) TK30: EM+VZt spon (3 d) 1000 200 001 KOM ok Z(U) W :21:01.11970(ms) - 01.01.97 (WOT 1)
R 1(RTU->) TK100: (General-) Abfrage pos. Aktivierung (6 d) 65535 000 000 000 QOI=14 hex

TEST KOSULLARI

IEC 61850 ROLE = 100 Mbit ve IEC 103 9600=BAUD

IEC101 RTU: 115 200 BAUD

PULSE FREQ : 50 Hz

(Solid state role kullanildi)

SONUCLAR

Solid State role kullanilarak, IEC 61850 protokoliinde obje olarak tanimladigimiz “stVal (status
value)” sinyali, 100 Mbit seri iletisim ortamindan IEC 101 HMI ortamina gelecek Sekilde ayarlanmus,
ayrica RTU’ya diger réleden IEC 60870-5-103 sinyalleri gonderilmistir. RTU iletisimi 115 200

baudrate segilerek, pulse zamanini 20 ms girerek frekansi 50 Hz

olarak seg¢ildiginde, IEC 61850°de tanimlanan sinyalin sirali olarak 6nceden geldigi, hatta SP olarak
IEC 103’de 10 tane tanimh sinyalin buffer’da birikerek daha sonra geldigi gozlenmistir. Genel sinyal
iletimine baktigimizda, 1 ms igerisinde ortalama 10 veri geldigi goriilmekte. Diizenli iletimde, 1-0
sinyal iletimi 0,04-0,07 ms arasi siirelerde olmakta, SP-SP arasi siire ise 0,14-0,17 ms civart
olmaktadir. Kesikli zamanlarla yapilan 3 ayr testte; yaklasik 5-28 sn, 5 sn, 2,3 sn siirekli sinyal

gonderiminde, 1 sn, 2 sn, 2 sn siirelerinde
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diizensiz sinyal alimlar1 baglamis olup, buffer’da birikme olmaktadir. 1-0 sinyal iletiminde arada veri
kayiplar1 oldugu veri alimmdan anlasilmaktadir. ilk testte sayica daha ¢ok gelecegi anlasilan IEC
61850 sinyalleri i¢in veri bloklamasi olmustur, veri iletim hizi artisindan ve RTU iletisim ortaminda
IEC 103 sinyallerinin de olmasindan kaynaklandig: diistiniilmektedir (RTU ve role tarafinda chatter
blocking parametresi vardir). SP sinyal zaman araliklarinin bozulmasindan itibaren tekli sinyaller arasi

stire 0,2-4 ms siireleri arasinda degiskenlik gostermektedir.

R 1 (RTU ->) TK30: EM+VZt spon (3 d) 25345 048 000 255 GEH o.k Z(U) W :22:19.19042(ms) - 15.05.10 (WOT 6)
R 1 (RTU ->) TK30: EM+VZt spon (3 d) 1000 200 001 GEH o.k Z(U) W :22:20.32105(ms) - 01.01.97 (WOT 1)
R 1(RTU ->) TK30: EM+VZt spon (3 d) 1000 200 001 KOM ok Z(U) W :22:20.32118(ms) - 01.01.97 (WOT 1)
R 1 (RTU ->) TK30: EM+VZt spon (3 d) 1000 200 001 GEH ok Z(U) W :22:20.32125(ms) - 01.01.97 (WOT 1)
R 1(RTU ->) TK30: EM+VZt spon (3 d) 25345 048 000 255 KOM ok Z(U) W :22:19.19055(ms) - 15.05.10 (WOT 6)
R 1 (RTU ->) TK30: EM+VZt spon (3 d) 1000 200 001 KOM ok Z(U) W :22:20.32137(ms) - 01.01.97 (WOT 1)
R 1 (RTU ->) TK30: EM+VZt spon (3 d) 25345 geblockt(w) 3 x

048 000 255 GEH o.k Z(U) W :22:19.19061(ms) - 15.05.10 (WOT 6)

048 000 255 KOM o.k Z(U) W :22:19.19074(ms) - 15.05.10 (WOT 6)

048 000 255 GEH ok Z(U) W :22:19.19081(ms) - 15.05.10 (WOT 6)
R 1 (RTU ->) TK30: EM+VZt spon (3 d) 25345 048 000 255 KOM o.k Z(U) W :22:19.19095(ms) - 15.05.10 (WOT 6)
R 1 (RTU ->) TK30: EM+VZt spon (3 d) 1000 200 001 GEH o.k Z(U) W :22:20.32145(ms) - 01.01.97 (WOT 1)
R 1 (RTU ->) TK30: EM+VZt spon (3 d) 25345 geblockt(w) 7 x

048 000 255 GEH o.k Z(U) W :22:19.19102(ms) - 15.05.10 (WOT 6)

048 000 255 KOM ok Z(U) W :22:19.19115(ms) - 15.05.10 (WOT 6)

048 000 255 GEH o.k Z(U) W :22:19.19121(ms) - 15.05.10 (WOT 6)

048 000 255 KOM o.k Z(U) W :22:19.19135(ms) - 15.05.10 (WOT 6)

048 000 255 GEH o.k Z(U) W :22:19.19142(ms) - 15.05.10 (WOT 6)

048 000 255 KOM o.k Z(U) W :22:19.19155(ms) - 15.05.10 (WOT 6)

048 000 255 GEH ok Z(U) W :22:19.19162(ms) - 15.05.10 (WOT 6)
R 1 (RTU ->) TK30: EM+VZt spon (3 d) 25345 geblockt(w) 2 x
R 1 (RTU ->) TK30: EM+VZt spon (3 d) 1000 200 001 GEH ok Z(U) W :20:55.51963(ms) - 01.01.97 (WOT *
R 1 (RTU ->) TK30: EM+VZt spon (3 d) 1 000 200 001 GEH o.k Z(U) W :20:55.52044(ms) - 01.01.97 (WOT *
R 1 (RTU ->) TK30: EM+VZt spon (3 d) 1 000 200 001 GEH ok Z(U) W :20:55.52163(ms) - 01.01.97 (WOT *
R 1 (RTU ->) TK30: EM+VZt spon (3 d) 1000 200 001 GEH ok Z(U) W :20:55.52204(ms) - 01.01.97 (WOT *
R 1 (RTU ->) TK30: EM+VZt spon (3 d) 1 000 200 001 KOM o.k Z(U) W :20:55.52277(ms) - 01.01.97 (WOT *
R 1 (RTU ->) TK30: EM+VZt spon (3 d) 1 000 200 001 KOM ok Z(U) W :20:55.52317(ms) - 01.01.97 (WOT *
R 1 (RTU ->) TK30: EM+VZt spon (3 d) 1000 200 001 KOM ok Z(U) W :20:55.52357(ms) - 01.01.97 (WOT *
R 1 (RTU ->) TK30: EM+VZt spon (3 d) 1 000 200 001 GEH o.k Z(U) W :20:55.52523(ms) - 01.01.97 (WOT *
R 1 (RTU ->) TK30: EM+VZt spon (3 d) 1 000 200 001 GEH ok Z(U) W :20:55.52564(ms) - 01.01.97 (WOT *
R 1 (RTU ->) TK30: EM+VZt spon (3 d) 1 000 200 001 KOM ok Z(U) W :20:55.52696(ms) - 01.01.97 (WOT *
R 1 (RTU ->) TK30: EM+VZt spon (3 d) 1 000 200 001 GEH o.k Z(U) W :20:55.52825(ms) - 01.01.97 (WOT *
R 1 (RTU ->) TK30: EM+VZt spon (3 d) 1 000 200 001 KOM ok Z(U) W :20:55.52896(ms) - 01.01.97 (WOT *
R 1 (RTU ->) TK30: EM+VZt spon (3 d) 1 000 200 001 KOM ok Z(U) W :20:55.53039(ms) - 01.01.97 (WOT *
R 1 (RTU ->) TK30: EM+VZt spon (3 d) 1 000 200 001 GEH o.k Z(U) W :20:55.53104(ms) - 01.01.97 (WOT *
R 1 (RTU ->) TK30: EM+VZt spon (3 d) 1 000 200 001 GEH ok Z(U) W :20:55.53264(ms) - 01.01.97 (WOT *
R 1 (RTU ->) TK30: EM+VZt spon (3 d) 1000 200 001 KOM ok Z(U) W :20:55.53518(ms) - 01.01.97 (WOT *

R 1 (RTU ->) TK100: (General-) Abfrage pos. Aktivierun 65535 000 000 000 QOI=14 hex
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TEST 2

R 1 (RTU ->) TK100: (General-) Abfrage pos. Aktivierun 65535 000 000 000 QOI=14 hex

R 1 (RTU ->) TK30: EM+VZt spon (3 d) 1 000 200 001 GEH ok Z(U) W :20:59.28538(ms) - 01.01.97 (WOT 1)

R 1 (RTU->) TK30: EM+VZt spon (3 d) 1000200 001 KOM ok Z(U) W :20:59.28551(ms) - 01.01.97 (WOT 1)

R 1 (RTU ->) TK30: EM+VZt spon (3 d) 1000200 001 GEH ok Z(U) W :20:59.28557(ms) - 01.01.97 (WOT 1)

R 1 (RTU->) TK30: EM+VZt spon (3 d) 1000200 001 KOM ok Z(U) W :20:59.28590(ms) - 01.01.97 (WOT 1)

R 1 (RTU ->) TK30: EM+VZt spon (3 d) 1000200 001 GEH ok Z(U) W :20:59.28596(ms) - 01.01.97 (WOT 1)

R 1 (RTU->) TK30: EM+VZt spon (3 d) 1000200 001 KOM ok Z(U) W :20:59.28610(ms) - 01.01.97 (WOT 1)

R 1 (RTU ->) TK30: EM+VZt spon (3 d) 1000200 001 GEH ok Z(U) W :20:59.28616(ms) - 01.01.97 (WOT 1)

R 1 (RTU ->) TK30: EM+VZt spon (3 d) 1000 200 001 KOM ok Z(U) W :20:59.28631(ms) - 01.01.97 (WOT 1)

R 1 (RTU ->) TK30: EM+VZt spon (3 d) 1 000 200 001 GEH ok Z(U) W :20:59.28636(ms) - 01.01.97 (WOT 1)

R 1 (RTU->) TK30: EM+VZt spon (3 d) 1000200 001 KOM ok Z(U) W :20:59.28650(ms) - 01.01.97 (WOT 1)

R 1 (RTU ->) TK30: EM+VZt spon (3 d) 1000200 001 GEH ok Z(U) W :20:59.28659(ms) - 01.01.97 (WOT 1)

R 1 (RTU ->) TK30: EM+VZt spon (3 d) 1000200 001 KOM ok Z(U) W :20:59.28670(ms) - 01.01.97 (WOT 1)

R 1 (RTU->) TK30: EM+VZt spon (3 d) 1000200 001 GEH ok Z(U) W :20:59.28676(ms) - 01.01.97 (WOT 1)

R 1 (RTU ->) TK30: EM+VZt spon (3 d) 1000200 001 KOM ok Z(U) W :20:59.28691(ms) - 01.01.97 (WOT 1)

R 1 (RTU->) TK30: EM+VZt spon (3 d) 1000200 001 GEH ok Z(U) W :20:59.28696(ms) - 01.01.97 (WOT 1)

R 1 (RTU->) TK30: EM+VZt spon (3 d) 1000 200 001 KOM ok Z(U) W :20:59.28709(ms) - 01.01.97 (WOT 1)

R 1 (RTU ->) TK30: EM+VZt spon (3 d) 1000200 001 GEH ok Z(U) W :20:59.28716(ms) - 01.01.97 (WOT 1)
R1(RTU->) TK30: EM+VZt spon (3 d) 1000 200 001 GEH ok Z(U) W :20:59.31276(ms) - 01.01.97 (WOT 1)

R 1 (RTU->) TK30: EM+VZt spon (3 d) 1 000 200 001 GEH ok Z(U) W :20:59.31396(ms) - 01.01.97 (WOT 1)

R 1 (RTU->) TK30: EM+VZt spon (3 d) 1000 200 001 KOM ok Z(U) W :20:59.31470(ms) - 01.01.97 (WOT 1)

R 1 (RTU->) TK30: EM+VZt spon (3 d) 1 000 200 001 KOM 0.k Z(U) W :20:59.32070(ms) - 01.01.97 (WOT 1)

R 1 (RTU ->) TK30: EM+VZt spon (3 d) 1 000 200 001 GEH 0.k Z(U) W :20:59.32277(ms) - 01.01.97 (WOT 1)

R 1 (RTU ->) TK30: EM+VZt spon (3 d) 1 000 200 001 GEH 0.k Z(U) W :20:59.32835(ms) - 01.01.97 (WOT 1)

R 1 (RTU->) TK30: EM+VZt spon (3 d) 1000 200 001 KOM 0.k Z(U) W :20:59.32869(ms) - 01.01.97 (WOT 1)

R 1 (RTU->) TK30: EM+VZt spon (3 d) 1000 200 001 KOM 0.k Z(U) W :20:59.32952(ms) - 01.01.97 (WOT 1)

R 1 (RTU->) TK30: EM+VZt spon (3 d) 1000 200 001 KOM 0.k Z(U) W :20:59.33031(ms) - 01.01.97 (WOT 1)

R 1 (RTU->) TK30: EM+VZt spon (3 d) 1000 200 001 KOM 0.k Z(U) W :20:59.33149(ms) - 01.01.97 (WOT 1)

R 1 (RTU->) TK30: EM+VZt spon (3 d) 1000 200 001 GEH 0.k Z(U) W :20:59.33436(ms) - 01.01.97 (WOT 1)

R 1 (RTU->) TK30: EM+VZt spon (3 d) 1000 200 001 KOM ok Z(U) W :20:59.33569(ms) - 01.01.97 (WOT 1)
R1(RTU->) TK30: EM+VZt spon (3 d) 1000200 001 GEH ok Z(U) W :20:59.33736(ms) - 01.01.97 (WOT 1)

R 1(RTU->) TK100: (General-) Abfrage pos. Aktivierun 65535 000 000 000 QOI=14 hex

TEST-3

R 1(RTU->) TK30: EM+VZt spon (3 d) 1000 200 001 GEH ok Z(U) W :21:01.09677(ms) - 01.01.97 (WOT 1)
R 1(RTU->) TK30: EM+VZt spon (3 d) 1000 200 001 KOM ok Z(U) W :21:01.09691(ms) - 01.01.97 (WOT 1)
R 1 (RTU->) TK30: EM+VZt spon (3 d) 1000 200 001 GEH ok Z(U) W :21:01.09697(ms) - 01.01.97 (WOT 1)
R 1 (RTU->) TK30: EM+VZt spon (3 d) 1000 200 001 KOM o.k Z(U) W :21:01.09711(ms) - 01.01.97 (WOT 1)
R 1 (RTU->) TK30: EM+VZt spon (3 d) 1000 200 001 GEH ok Z(U) W :21:01.09717(ms) - 01.01.97 (WOT 1)
R 1 (RTU->) TK30: EM+VZt spon (3 d) 1000 200 001 KOM o.k Z(U) W :21:01.09730(ms) - 01.01.97 (WOT 1)
R 1 (RTU->) TK30: EM+VZt spon (3 d) 1000 200 001 GEH ok Z(U) W :21:01.09737(ms) - 01.01.97 (WOT 1)
R 1 (RTU->) TK30: EM+VZt spon (3 d) 1000 200 001 KOM o.k Z(U) W :21:01.09751(ms) - 01.01.97 (WOT 1)
R 1 (RTU ->) TK30: EM+VZt spon (3 d) 1000 200 001 GEH o.k Z(U) W :21:01.09759(ms) - 01.01.97 (WOT 1)
R 1 (RTU->) TK30: EM+VZt spon (3 d) 1000 200 001 KOM ok Z(U) W :21:01.09771(ms) - 01.01.97 (WOT 1)
R 1(RTU->) TK30: EM+VZt spon (3 d) 1000 200 001 GEH ok Z(U) W :21:01.09776(ms) - 01.01.97 (WOT 1)
R 1(RTU->) TK30: EM+VZt spon (3 d) 1000 200 001 KOM ok Z(U) W :21:01.09790(ms) - 01.01.97 (WOT 1)
R1(RTU->) TK30: EM+VZt spon (3 d) 1000 200 001 GEH ok Z(U) W :21:01.09796(ms) - 01.01.97 (WOT 1)
R1(RTU->) TK30: EM+VZt spon (3 d) 1000 200 001 KOM o.k Z(U) W :21:01.09811(ms) - 01.01.97 (WOT 1)
R1(RTU->) TK30: EM+VZt spon (3 d) 1000 200 001 GEH ok Z(U) W :21:01.09816(ms) - 01.01.97 (WOT 1)
R 1 (RTU->) TK30: EM+VZt spon (3 d) 1000 200 001 KOM o.k Z(U) W :21:01.09831(ms) - 01.01.97 (WOT 1)
R1(RTU->) TK30: EM+VZt spon (3 d) 1 000 200 001 KOM o.k Z(U) W :21:01.11329(ms) - 01.01.97 (WOT 1)
R1(RTU->) TK30: EM+VZt spon (3 d) 1000 200 001 GEH o.k Z(U) W :21:01.11357(ms) - 01.01.97 (WOT 1)
R1(RTU->) TK30: EM+VZt spon (3 d) 1000 200 001 GEH o.k Z(U) W :21:01.11417(ms) - 01.01.97 (WOT 1)
R1(RTU ->) TK30: EM+VZt spon (3 d) 1 000 200 001 KOM o.k Z(U) W :21:01.11449(ms) - 01.01.97 (WOT 1)
R 1(RTU->) TK30: EM+VZt spon (3 d) 1 000 200 001 KOM ok Z(U) W :21:01.11551(ms) - 01.01.97 (WOT 1)
R 1(RTU->) TK30: EM+VZt spon (3 d) 1000 200 001 GEH ok Z(U) W :21:01.11577(ms) - 01.01.97 (WOT 1)
R 1(RTU->) TK30: EM+VZt spon (3 d) 1 000 200 001 KOM ok Z(U) W :21:01.11671(ms) - 01.01.97 (WOT 1)
R 1(RTU->) TK30: EM+VZt spon (3 d) 1 000 200 001 KOM ok Z(U) W :21:01.11773(ms) - 01.01.97 (WOT 1)
R 1(RTU->) TK30: EM+VZt spon (3 d) 1000 200 001 GEH ok Z(U) W :21:01.11796(ms) - 01.01.97 (WOT 1)
R1(RTU->) TK30: EM+VZt spon (3 d) 1 000 200 001 GEH o.k Z(U) W :21:01.11896(ms) - 01.01.97 (WOT 1)
R 1(RTU->) TK30: EM+VZt spon (3 d) 1 000 200 001 KOM o.k Z(U) W :21:01.11930(ms) - 01.01.97 (WOT 1)
R 1(RTU->) TK30: EM+VZt spon (3 d) 1 000 200 001 KOM o.k Z(U) W :21:01.11970(ms) - 01.01.97 (WOT 1)
R 1 (RTU ->) TK100: (General-) Abfrage pos. Aktivierun 65535 000 000 000 QOI=14 hex
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Cizelge 7.1.(Devam) Test Sonuglar1 Tablosu

TEST KOSULLARI

IEC 61850 ROLE = 100 Mbit ve IEC 103

IEC101 RTU: 115 200 BAUD

PULSE FREQ : 25 Hz

(Solid state role kullanildi)

SONUCLAR

115 200 baudrate RTU iletisim ortamimnda pulse zamanint 40 ms segerek frekanst 25 Hz’e
diisiirdigimiizde, IEC 61850°de tanimlanan sinyallerin yine onceden geldigi, hatta SP olarak IEC
103’de tanimladigimiz sinyalin buffer’da birikerek daha sonra geldigi gozlenmistir. Genel sinyal
iletiminde 1 ms igerisinde ortalama 4-6 veri geldigi goriilmektedir, ancak gelen verilerden IEC 61850
sinyali olanlarin bir kismmin sinyal iletim hizi ve iletisim ortaminda IEC 103 sinyallerinin de
olmasindan kaynakli bloklandig: diisiiniilmektedir (RTU ve role tarafinda chatter blocking parametresi
vardir). Sinyallere bakildiginda kayiplara ragmen verilerin diizenli geldigi goriilmektedir,
bloklanmadan dolay1, gelen IEC 61850 sinyali veri sayist beklenenden azdir. Yaklasik 2 sn zamanlt
stirekli sinyal iletiminde, 1-0 sinyal iletimi 0,16-0,17 ms aras1 siirelerde olmakta, 2 veriden sonraki

yeni sinyalin gonderimindeki siire ise 0,23-0,24 ms civar1 olmaktadir.

R 1(RTU ->) TK100: (General- pos. Aktivi¢ 65535 000 000 000 QOI=14 hex

(

R1(RTU->) TK30: EM#VZt spon(3d) 25345 048 000 255 GEH ok Z(U) W :22:24.46359(ms) - 15.05.10 (WOT 6)
R1(RTU->) TK30:EM+VZt spon(3d) 25345 048 000255 KOM ok Z(U) W :22:24.46383(ms) - 15.05.10 (WOT 6)
R1(RTU->) TK30:EM+VZt spon(3d) 25345 048 000255 GEH ok Z(U) W :22:24.46398(ms) - 15.05.10 (WOT 6)
R1(RTU->) TK30: EM+VZt spon(3d) 25345 048 000255 KOM ok Z(U) W :22:24.46422(ms) - 15.05.10 (WOT 6)
R1(RTU->) TK30: EM+VZt spon(3d) 25345 048 000 255 GEH ok Z(U) W :22:24.46439(ms) - 15.05.10 (WOT 6)
R1(RTU->) TK30: EM#VZt spon(3d) 25345 048 000255 KOM ok Z(U) W :22:24.46463(ms) - 15.05.10 (WOT 6)
R1(RTU->) TK30:EM+VZt spon(3d) 25345 048 000255 GEH ok Z(U) W :22:24.46479(ms) - 15.05.10 (WOT 6)
R1(RTU->) TK30: EM+VZt spon (3 d) 1,000 200001 GEH ok Z(U) W :22:25.59400(ms) - 01.01.97 (WOT 1)
R1(RTU->) TK30: EM+VZt spon(3d) 25345 geblockt(w) 2 x

048000255 KOM ok Z(U) W :22:24.46503(ms) - 15.05.10 (WOT 6)

048000255 GEH ok Z(U) W :22:24.46519(ms) - 15.05.10 (WOT 6)
R1(RTU->) TK30: EM+VZt spon(3d) 25345 geblockt(w) 2 x

048000255 KOM ok Z(U) W :22:24.46543(ms) - 15.05.10 (WOT 6)

048 000255 GEH ok Z(U) W :22:24.46559(ms) - 15.05.10 (WOT 6)
R1(RTU->) TK30: EM+VZt spon (3 d) 1000200001 KOM ok Z(U) W :22:25.59424(ms) - 01.01.97 (WOT 1)
R1(RTU->) TK30: EM+VZt spon(3d) 25345 geblockt(w) 2 x

048 000 255 KOM o.k Z(U) W :22:24.48022(ms) - 15.05.10 (WOT 6)

048 000255 GEH ok Z(U) W :22:24.48039(ms) - 15.05.10 (WOT 6)
R1(RTU->) TK30: EM+VZt spon(3d) 25345 048 000255 KOM ok Z(U) W :22:24.48062(ms) - 15.05.10 (WOT 6)
R1(RTU->) TK30: EM+VZt spon (3 d) 1000 200 001 KOM ok Z(U) W :22:25.59823(ms) - 01.01.97 (WOT 1)
R 1 (RTU ->) TK30: EM+VZt spon (3 d) 25345 048 000 255 GEH o.k Z(U) W :22:24.48079(ms) - 15.05.10 (WOT 6)
R1(RTU->) TK30: EM+VZt spon(3d) 25345 048 000255 KOM ok Z(U) W :22:24.48102(ms) - 15.05.10 (WOT 6)
R1(RTU->) TK30: EM+VZt spon(3d) 25345 048 000 255 GEH ok Z(U) W :22:24.48119(ms) - 15.05.10 (WOT 6)
R 1 (RTU ->) TK30: EM+VZt spon (3 d) 25345 048 000 255 KOM o.k Z(U) W :22:24.48143(ms) - 15.05.10 (WOT 6)
R1(RTU->) TK30: EM+VZt spon (3 d) 1,000 200001 GEH ok Z(U) W :22:25.59840(ms) - 01.01.97 (WOT 1)
R 1 (RTU->) TK30: EM+VZt spon (3 d) 25345 048 000 255 GEH o.k Z(U) W :22:24.48158(ms) - 15.05.10 (WOT 6)

R 1 (RTU->) TK30: EM+VZt spon (3d) 25345 geblockt(w) 2 x
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Cizelge 7.1.(Devam) Test Sonuglar1 Tablosu

R1(RTU->) TK30: EM+VZt spon (3d) 1000200001 GEH ok Z(U) W :22:26.01199(ms) - 01.01.97 (WOT 1)
R1(RTU->) TK30: EM+VZt spon (3d) 1,000 200001 KOM ok Z(U) W :22:26.01223(ms) - 01.01.97 (WOT 1)
R1(RTU->) TK30: EM+VZt spon (3 d) 1000200001 GEH ok Z(U) W :22:26.01239(ms) - 01.01.97 (WOT 1)
R1(RTU->) TK30: EM+VZt spon (3d) 1,000 200001 KOM ok Z(U) W :22:26.01263(ms) - 01.01.97 (WOT 1)
R1(RTU->) TK30:EM+VZt spon (3d) 1000200001 GEH ok Z(U) W :22:26.01280(ms) - 01.01.97 (WOT 1)
R1(RTU->) TK30: EM+VZt spon (3d) 1,000 200001 KOM ok Z(U) W :22:26.01304(ms) - 01.01.97 (WOT 1)
R1(RTU->) TK30: EM+VZt spon (3 d) 1000200001 GEH ok Z(U) W :22:26.01320(ms) - 01.01.97 (WOT 1)
R1(RTU->) TK30: EM+VZt spon (3d) 1000 200001 KOM ok Z(U) W :22:26.01343(ms) - 01.01.97 (WOT 1)
R1(RTU->) TK30:EM+VZt spon (3d) 1000200001 GEH ok Z(U) W :22:26.01360(ms) - 01.01.97 (WOT 1)
R1(RTU->) TK30:EM+VZt spon (3 d) 1000200001 KOM ok Z(U) W :22:26.01383(ms) - 01.01.97 (WOT 1)
R1(RTU->) TK30: EM+VZt spon (3 d) 1000200001 GEH ok Z(U) W :22:26.01399(ms) - 01.01.97 (WOT 1)
R1(RTU->) TK30: EM+VZt spon (3d) 1,000 200001 KOM ok Z(U) W :22:26.01423(ms) - 01.01.97 (WOT 1)
R1(RTU->) TK30: EM+VZt spon (3d) 1000200001 GEH ok Z(U) W :22:26.01439(ms) - 01.01.97 (WOT 1)
R1(RTU->) TK30:EM+VZt spon (3d) 1000200001 KOM ok Z(U) W :22:26.01463(ms) - 01.01.97 (WOT 1)
R1(RTU->) TK100: (General- pos. Aktivic ~ 65535 000 000 000 QOI=14 hex

TEST KOSULLARI

IEC 61850 ROLE = 100 Mbit ve IEC 103

IEC101 RTU: 115 200 BAUD

PULSE FREQ : 10 Hz

(Solid state role kullanildi)

SONUCLAR

115 200 baudrate RTU iletisim ortaminda pulse zamanint 100 ms girerek frekanst 10 Hz’e
diistirdiigimiizde, IEC 61850°de tanimlanan verinin 6nceden geldigi, hatta SP olarak IEC 103’de
tanimladigimiz sinyalin buffer’da birikerek daha sonra geldigi gézlenmistir. Genel sinyal iletiminde
1 ms igerisinde ortalama 4-6 veri geldigi goriilmekte, ancak gelen verilerden IEC 61850 sinyallerinin
bir kismimin bloklandig1 goriilmiis olup (RTU ve réle tarafinda chatter blocking parametresi vardir),
sinyal iletim hizi ve iletisim ortaminda IEC 103 sinyallerinin de olmasindan kaynakli oldugu
diistiniilmektedir. Sinyallere bakildiginda verilerin kayiplara ragmen diizenli geldigi goriilmektedir,
bloklamadan dolay1 gelen IEC 61850 veri sayis1 beklenenden azdir, ancak RTU’nun genel kontrol
durumundan sonra gelen yeni sinyallerde yine IEC 61850°de taniml1 sinyalin 6nce geldigi, IEC 103
sinyalininse buffer’da birikerek belli bir zaman farki ile geldigi, gelen sinyal goriintiisiinden
anlagilmaktadir. Yaklagik 3 dk zamanl: siirekli sinyal iletiminde, 1-0 sinyal iletimi 0,13-0,17 ms arasi
siirelerde olmakta, 2 veriden sonraki yeni sinyalin génderimindeki siire ise 0,23-0,26 ms civari

olmaktadir.




Cizelge 7.1.(Devam) Test Sonuglar1 Tablosu

R 1 (RTU->) TK100: (General pos. Aktivierung 65535 000 000 000 QOI=14 hex

1(RTU->) TK30: EM+VZt spon (3 d) 25345 048 000 255 GEH 0.k Z(U) W :22:24.46359(ms) - 15.05.10 (WOT 6)
R1(RTU->) TK30: EM+VZt spon (3 d) 25345 048 000 255 KOM 0.k Z(U) W :22:24.46383(ms) - 15.05.10 (WOT 6)
1(RTU->) TK30: EM+VZt spon (3 d) 25345 048 000 255 GEH 0.k Z(U) W :22:24.46398(ms) - 15.05.10 (WOT 6)
R1(RTU->) TK30: EM+VZt spon (3 d) 25345 048 000 255 KOM 0.k Z(U) W :22:24.46422(ms) - 15.05.10 (WOT 6)
1(RTU->) TK30: EM+VZt spon (3 d) 25345 048 000 255 GEH 0.k Z(U) W :22:24.46439(ms) - 15.05.10 (WOT 6)
R1(RTU->) TK30: EM+VZt spon (3 d) 25345 048 000 255 KOM 0.k Z(U) W :22:24.46463(ms) - 15.05.10 (WOT 6)
1(RTU->) TK30: EM+VZt spon (3 d) 25345 048 000 255 GEH 0.k Z(U) W :22:24.46479(ms) - 15.05.10 (WOT 6)
R1(RTU->) TK30: EM+VZt spon (3 d) 1000 200 001 GEH ok Z(U) W :22:25.59400(ms) - 01.01.97 (WOT 1)
R1(RTU->) TK30: EM+VZt spon (3 d) 25345 geblockt(w) 2 x
048 000 255 KOM ok Z(U) W :22:24.46503(ms) - 15.05.10 (WOT 6)
048 000 255 GEH ok Z(U) W :22:24.46519(ms) - 15.05.10 (WOT 6)
R1(RTU->) TK30: EM+VZt spon (3 d) 25345 geblockt(w) 2 x
048 000 255 KOM ok Z(U) W :22:24.46543(ms) - 15.05.10 (WOT 6)
048 000 255 GEH ok Z(U) W :22:24.46559(ms) - 15.05.10 (WOT 6)
R1(RTU->) TK30: EM+VZt spon (3d) 1000 200 001 KOM 0.k Z(U) W :22:25.59424(ms) - 01.01.97 (WOT 1)
R1(RTU->) TK30: EM+VZt spon (3 d) 1000 200 001 GEH 0.k Z(U) W :22:26.01280(ms) - 01.01.97 (WOT 1)
1(RTU->) TK30: EM+VZt spon (3 d) 1000200 001 KOM o.k Z(U) W :22:26.01304(ms) - 01.01.97 (WOT 1)
1(RTU->) TK30: EM+VZt spon (3 d) 1000 200 001 GEH 0.k Z(U) W :22:26.01320(ms) - 01.01.97 (WOT 1)
1(RTU->) TK30: EM+VZt spon (3 d) 1000 200 001 KOM 0.k Z(U) W :22:26.01343(ms) - 01.01.97 (WOT 1)
1(RTU->) TK30: EM+VZt spon (3 d) 1000 200 001 GEH 0.k Z(U) W :22:26.01360(ms) - 01.01.97 (WOT 1)
1(RTU->) TK30: EM+VZt spon (3 d) 1000200 001 KOM o.k Z(U) W :22:26.01383(ms) - 01.01.97 (WOT 1)
1(RTU->) TK30: EM+VZt spon (3 d) 1000 200 001 GEH 0.k Z(U) W :22:26.01399(ms) - 01.01.97 (WOT 1)
1(RTU->) TK30: EM+VZt spon (3 d) 1000 200 001 KOM 0.k Z(U) W :22:26.01423(ms) - 01.01.97 (WOT 1)
1(RTU->) TK30: EM+VZt spon (3 d) 1000200 001 GEH o.k Z(U) W :22:26.01439(ms) - 01.01.97 (WOT 1)
1(RTU->) TK30: EM+VZt spon (3 d) 1000 200 001 KOM 0.k Z(U) W :22:26.01463(ms) - 01.01.97 (WOT 1)
1(RTU ->) TK100: (General pos. Aktivierung 65535 000 000 000 QOI=14 hex
R1(RTU->) TK30: EM+VZt spon (3 d) 25345 048 000 255 GEH 0.k Z(U) W :22:26.35853(ms) - 15.05.10 (WOT 6)
R1(RTU->) TK30: EM+VZt spon (3 d) 25345 048 000 255 KOM 0.k Z(U) W :22:26.35907(ms) - 15.05.10 (WOT 6)
R1(RTU->) TK30: EM+VZt spon (3 d) 1000200 001 GEH 0.k Z(U) W :22:27.48886(ms) - 01.01.97 (WOT 1)
R1(RTU->) TK30: EM+VZt spon (3 d) 25345 048 000 255 GEH ok Z(U) W :22:26.35952(ms) - 15.05.10 (WOT 6)
R1(RTU->) TK30: EM+VZt spon (3d) 25345 048 000 255 KOM 0.k Z(U) W :22:26.36007(ms) - 15.05.10 (WOT 6)
R1(RTU->) TK30: EM+VZt spon (3d) 1000 200 001 KOM 0.k Z(U) W :22:27.48941(ms) - 01.01.97 (WOT 1)
R1(RTU->) TK30: EM+VZt spon (3d) 25345 048 000 255 GEH 0.k Z(U) W :22:26.36053(ms) - 15.05.10 (WOT 6)
R1(RTU->) TK30: EM+VZt spon (3d) 1000 200 001 GEH ok Z(U) W :22:27.48986(ms) - 01.01.97 (WOT 1)
R1(RTU->) TK30: EM+VZt spon (3 d) 25345 048 000 255 KOM 0.k Z(U) W :22:26.36106(ms) - 15.05.10 (WOT 6)
R1(RTU->) TK30: EM+VZt spon (3 d) 25345 048 000 255 GEH 0.k Z(U) W :22:26.36152(ms) - 15.05.10 (WOT 6)
R1(RTU->) TK30: EM+VZt spon (3 d) 1000 200 001 KOM 0.k Z(U) W :22:27.49040(ms) - 01.01.97 (WOT 1)
R1(RTU->) TK30: EM+VZt spon (3 d) 25345 048 000 255 KOM 0.k Z(U) W :22:26.36206(ms) - 15.05.10 (WOT 6)
R1(RTU->) TK30: EM+VZt spon (3 d) 1000 200 001 GEH 0.k Z(U) W :22:27.49086(ms) - 01.01.97 (WOT 1)
R1(RTU->) TK30: EM+VZt spon (3 d) 25345 048 000 255 GEH 0.k Z(U) W :22:26.36252(ms) - 15.05.10 (WOT 6)
R1(RTU->) TK30: EM+VZt spon (3 d) 25345 048 000 255 KOM 0.k Z(U) W :22:26.36306(ms) - 15.05.10 (WOT 6)
R1(RTU->) TK30: EM+VZt spon (3 d) 1000 200 001 GEH 0.k Z(U) W :22:27.52486(ms) - 01.01.97 (WOT 1)
R1(RTU->) TK30: EM+VZt spon (3 d) 1000 200 001 KOM 0.k Z(U) W :22:27.52539(ms) - 01.01.97 (WOT 1)
R1(RTU->) TK30: EM+VZt spon (3 d) 1000 200 001 GEH 0.k Z(U) W :22:27.52585(ms) - 01.01.97 (WOT 1)
R1(RTU->) TK30: EM+VZt spon (3 d) 1000 200 001 KOM 0.k Z(U) W :22:27.52639(ms) - 01.01.97 (WOT 1)
R1(RTU->) TK30: EM+VZt spon (3 d) 1000 200 001 GEH 0.k Z(U) W :22:27.52686(ms) - 01.01.97 (WOT 1)
R1(RTU->) TK30: EM+VZt spon (3 d) 1000 200 001 KOM 0.k Z(U) W :22:27.52739(ms) - 01.01.97 (WOT 1)
R1(RTU->) TK30: EM+VZt spon (3 d) 1000 200 001 GEH 0.k Z(U) W :22:27.52785(ms) - 01.01.97 (WOT 1)
R1(RTU->) TK30: EM+VZt spon (3 d) 1000 200 001 KOM 0.k Z(U) W :22:27.52840(ms) - 01.01.97 (WOT 1)
R1(RTU->) TK30: EM+VZt spon (3 d) 1000 200 001 GEH 0.k Z(U) W :22:27.52886(ms) - 01.01.97 (WOT 1)
R1(RTU->) TK30: EM+VZt spon (3 d) 1000 200 001 KOM 0.k Z(U) W :22:27.52939(ms) - 01.01.97 (WOT 1)
R 1(RTU->) TK100: (General pos. Aktivierung 65535 000 000 000 QOI=14 hex
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Cizelge 7.1.(Devam) Test Sonuglar1 Tablosu

TEST KOSULLARI

IEC 61850 ROLE = 100 Mbit ve IEC 103

IEC101 RTU: 115 200 BAUD

PULSE FREQ : 5 Hz

(Solid state role kullanildi)

SONUCLAR

115.200 baudrate RTU iletisim ortaminda pulse zamanini 0,2 sn ya da 200 ms olarak PLC

programina girdigimizde

=1/0,2=5 Hz (7.5)

olarak frekansi 5 Hz’e diisiirdiigiimiizde, IEC 61850°de tanimlanan sinyallerin ilk 6nce geldigi, hatta
SP olarak IEC 103’de tanimladigimiz sinyalin buffer’da birikerek daha sonra geldigi, oncekilerden
daha farkli olarak frekansi daha da diisiirdiigiimiizden, aralarda 103 sinyallerinin de geldigi, ayrica
yiiksek frekansta hizli veri gonderiminden kaynakli bloklanan IEC 61850 verilerinin diisiik frekansta
bloklanmadan geldigi gozlenmistir. Genel sinyal iletiminde 1 ms igerisinde ortalama 2 veri geldigi
goriilmektedir. Sinyallere bakildiginda verilerin diizenli geldigi, sayica ¢ok olan IEC 103 verilerinin
birikerek sonradan geldigi anlagilmaktadir. Yaklasik 3 sn zamanli siirekli sinyal iletiminde, 1-0 sinyal
iletimi 0,43-0,46 ms arasi siirelerde olmakta, SP-SP arasi siire ise 0,54-0,57 ms civar1 olmaktadir,

veri bloklamas1 olmamaktadir.

R1(RTU->) TK30: EM+VZt spon (3 d) 25345 048 000 255 GEH ok Z(U) W :22:29.47210(ms) - 15.05.10 (WOT 6)
R1(RTU->) TK30: EM+VZt spon (3 d) 25345 048 000 255 KOM 0.k Z(U) W :22:29.47264(ms) - 15.05.10 (WOT 6)
R1(RTU->) TK30: EM+VZt spon (3 d) 25345 048 000 255 GEH 0.k Z(U) W :22:29.47310(ms) - 15.05.10 (WOT 6)
R1(RTU->) TK30: EM+VZt spon (3 d) 1 000 200 001 GEH 0.k Z(U) W :22:31.00231(ms) - 01.01.97 (WOT 1)
R1(RTU->) TK30: EM+VZt spon (3 d) 25345 048 000 255 KOM 0.k Z(U) W :22:29.47363(ms) - 15.05.10 (WOT 6)
R1(RTU->) TK30: EM+VZt spon (3 d) 1 000 200 001 KOM ok Z(U) W :22:31.00285(ms) - 01.01.97 (WOT 1)
R1(RTU->) TK30: EM+VZt spon (3 d) 25345 048 000 255 GEH ok Z(U) W :22:29.47410(ms) - 15.05.10 (WOT 6)
R1(RTU->) TK30: EM+VZt spon (3 d) 25345 048 000 255 KOM 0.k Z(U) W :22:29.47464(ms) - 15.05.10 (WOT 6)
R1(RTU->) TK30: EM+VZt spon (3 d) 1 000 200 001 GEH 0.k Z(U) W :22:31.00330(ms) - 01.01.97 (WOT 1)
R1(RTU->) TK30: EM+VZt spon (3 d) 25345 048 000 255 GEH ok Z(U) W :22:29.47510(ms) - 15.05.10 (WOT 6)
R1(RTU->) TK30: EM+VZt spon (3 d) 1000 200 001 KOM 0.k Z(U) W :22:31.00384(ms) - 01.01.97 (WOT 1)
R1(RTU->) TK30: EM+VZt spon (3 d) 25345 048 000 255 KOM 0.k Z(U) W :22:29.47563(ms) - 15.05.10 (WOT 6)
R1(RTU->) TK30: EM+VZt spon (3 d) 25345 048 000 255 GEH 0.k Z(U) W :22:29.47610(ms) - 15.05.10 (WOT 6)
R1(RTU->) TK30: EM+VZt spon (3 d) 1 000 200 001 GEH 0.k Z(U) W :22:31.00430(ms) - 01.01.97 (WOT 1)
R1(RTU->) TK30: EM+VZt spon (3 d) 25345 048 000 255 KOM ok Z(U) W :22:29.47664(ms) - 15.05.10 (WOT 6)
R1(RTU->) TK30: EM+VZt spon (3 d) 1 000 200 001 KOM 0.k Z(U) W :22:31.00484(ms) - 01.01.97 (WOT 1)
R1(RTU->) TK30: EM+VZt spon (3 d) 25345 048 000 255 GEH 0.k Z(U) W :22:29.47710(ms) - 15.05.10 (WOT 6)
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Cizelge 7.1.(Devam) Test sonuglar1 tablosu

R1(RTU->) TK30: EM+VZt spon (3 d) 25345 048 000 255 GEH ok Z(U) W :22:29.49510(ms) - 15.05.10 (WOT 6)
R1(RTU->) TK30: EM+VZt spon (3 d) 1,000 200 001 GEH ok Z(U) W :22:31.01730(ms) - 01.01.97 (WOT 1)
R1(RTU->) TK30: EM+VZt spon (3 d) 25345 048 000 255 KOM ok Z(U) W :22:29.49564(ms) - 15.05.10 (WOT 6)
R1(RTU->) TK30: EM+VZt spon (3 d) 25345 048 000 255 GEH ok Z(U) W :22:29.49610(ms) - 15.05.10 (WOT 6)
R1(RTU->) TK30: EM+VZt spon (3 d) 1,000 200 001 KOM ok Z(U) W :22:31.01784(ms) - 01.01.97 (WOT 1)
R1(RTU->) TK30: EM+VZt spon (3 d) 25345 048 000 255 KOM ok Z(U) W :22:29.49664(ms) - 15.05.10 (WOT 6)
R1(RTU->) TK30: EM+VZt spon (3 d) 1,000 200 001 GEH ok Z(U) W :22:31.01830(ms) - 01.01.97 (WOT 1)
R1(RTU->) TK30: EM+VZt spon (3 d) 25345 048 000 255 GEH ok Z(U) W :22:29.49710(ms) - 15.05.10 (WOT 6)
R1(RTU->) TK30: EM+VZt spon (3 d) 25345 048 000 255 KOM ok Z(U) W :22:29.49764(ms) - 15.05.10 (WOT 6)
R1(RTU->) TK30: EM+VZt spon (3 d) 1,000 200 001 KOM ok Z(U) W :22:31.01884(ms) - 01.01.97 (WOT 1)
R1(RTU->) TK30: EM+VZt spon (3 d) 25345 048 000 255 GEH ok Z(U) W :22:29.49810(ms) - 15.05.10 (WOT 6)
R1(RTU->) TK30: EM+VZt spon (3 d) 1,000 200 001 GEH ok Z(U) W :22:31.01930(ms) - 01.01.97 (WOT 1)
R1(RTU->) TK30: EM+VZt spon (3 d) 25345 048 000 255 KOM ok Z(U) W :22:29.49864(ms) - 15.05.10 (WOT 6)
R1(RTU->) TK30: EM+VZt spon (3 d) 25345 048 000 255 GEH ok Z(U) W :22:29.49910(ms) - 15.05.10 (WOT 6)
R1(RTU->) TK30: EM+VZt spon (3 d) 1,000 200 001 KOM ok Z(U) W :22:31.01984(ms) - 01.01.97 (WOT 1)
R1(RTU->) TK30: EM+VZt spon (3 d) 25345 048 000 255 KOM ok Z(U) W :22:29.49964(ms) - 15.05.10 (WOT 6)
R1(RTU->) TK30: EM+VZt spon (3 d) 1,000 200 001 GEH ok Z(U) W :22:31.02030(ms) - 01.01.97 (WOT 1)
R1(RTU->) TK30: EM+VZt spon (3 d) 25345 048 000 255 GEH ok Z(U) W :22:29.50011(ms) - 15.05.10 (WOT 6)
R1(RTU->) TK30: EM+VZt spon (3 d) 1,000 200 001 KOM ok Z(U) W :22:31.02084(ms) - 01.01.97 (WOT 1)
R1(RTU->) TK30: EM+VZt spon (3 d) 1000200 001 GEH 0k Z(U) W :22:31.02730(ms) - 01.01.97 (WOT 1)
R1(RTU->) TK30: EM+VZt spon (3 d) 1000200001 KOM ok Z(U) W :22:31.02785(ms) - 01.01.97 (WOT 1)
R1(RTU->) TK30: EM+VZt spon (3 d) 1,000 200 001 GEH ok Z(U) W :22:31.02831(ms) - 01.01.97 (WOT 1)
R1(RTU->) TK30: EM+VZt spon (3 d) 1,000 200 001 KOM ok Z(U) W :22:31.02884(ms) - 01.01.97 (WOT 1)
R1(RTU->) TK30: EM+VZt spon (3 d) 1,000 200 001 GEH ok Z(U) W :22:31.02930(ms) - 01.01.97 (WOT 1)
R1(RTU->) TK30: EM+VZt spon (3 d) 1,000 200 001 KOM ok Z(U) W :22:31.02984(ms) - 01.01.97 (WOT 1)
R1(RTU->) TK30: EM+VZt spon (3 d) 1000 200 001 GEH ok Z(U) W :22:31.03031(ms) - 01.01.97 (WOT 1)
R1(RTU->) TK30: EM+VZt spon (3 d) 1,000 200 001 KOM ok Z(U) W :22:31.03084(ms) - 01.01.97 (WOT 1)
R1(RTU->) TK30: EM+VZt spon (3 d) 1000 200 001 GEH ok Z(U) W :22:31.03131(ms) - 01.01.97 (WOT 1)
R1(RTU->) TK30: EM+VZt spon (3 d) 1,000 200 001 KOM 0k Z(U) W :22:31.03184(ms) - 01.01.97 (WOT 1)
R1(RTU->) TK100: (Generzpos. Aktivier 65535 000 000 000 QOI=14 hex

TEST KOSULLARI

IEC 61850 ROLE = 100 Mbit ve IEC 103

IEC101 RTU: 115 200 BAUD

PULSE FREQ :1 Hz

(Solid state role kullanildi)

SONUCLAR

115 200 baudrate RTU iletisim ortaminda pulse zamanini t=1 sn olarak belirleyip frekansi en diisiik
seviyeye, 1 Hz’e diisiirdiigiimiizde, frekansi oldukca diisiik seviyeye getirdigimizden, IEC 61850 ve
IEC 103 sinyallerinin ardisik sirada geldigi, ayrica IEC 61850 sinyallerinin veri hizindan kaynakl
bloklanmasi durumunun olmadig1 gézlenmistir. Genel sinyal iletiminde 5 ms icerisinde ancak 1 veri
geldigi goriilmektedir. Sinyallere bakildiginda verilerin diizenli geldigi goriilmektedir. Yaklasik 46
sn zamanl siirekli sinyal iletiminde, 1-0 sinyal iletimi 5 ms arasi siirelerde olmaktadir, veri

bloklamasi olmamaktadir.




Cizelge 7.1.(Devam) Test sonuglar1 tablosu

70

R 1 (RTU - TK100: (General-) Abfrag pos. Aktivierung 65535 000 000 000 QOI=14 hex

R 1 (RTU - TK30: EM+VZt spon (3 d) 25345 048 000 255 GEH ok Z(U) W :22:31.31925(ms) - 15.05.10 (WOT 6)
R 1 (RTU - TK30: EM+VZt spon (3 d) 1000200 001 GEH ok Z(U) W :22:32.44938(ms) - 01.01.97 (WOT 1)
R 1 (RTU - TK30: EM+VZt spon (3 d) 25345 048 000 255 KOM ok Z(U) W :22:31.32429(ms) - 15.05.10 (WOT 6)
R 1 (RTU - TK30: EM+VZt spon (3 d) 1000200 001 KOM ok Z(U) W :22:32.45442(ms) - 01.01.97 (WOT 1)
R 1 (RTU - TK30: EM+VZt spon (3 d) 25345 048 000 255 GEH ok Z(U) W :22:31.32925(ms) - 15.05.10 (WOT 6)
R 1 (RTU - TK30: EM+VZt spon (3 d) 1000200 001 GEH ok Z(U) W :22:32.45938(ms) - 01.01.97 (WOT 1)
R 1 (RTU - TK30: EM+VZt spon (3 d) 25345 048 000 255 KOM ok Z(U) W :22:31.33428(ms) - 15.05.10 (WOT 6)
R 1 (RTU - TK30: EM+VZt spon (3 d) 1000200 001 KOM ok Z(U) W :22:32.46441(ms) - 01.01.97 (WOT 1)
R 1 (RTU - TK30: EM+VZt spon (3 d) 25345 048 000 255 GEH ok Z(U) W :22:31.33926(ms) - 15.05.10 (WOT 6)
R 1 (RTU - TK30: EM+VZt spon (3 d) 1000200 001 GEH ok Z(U) W :22:32.46939(ms) - 01.01.97 (WOT 1)
R 1 (RTU - TK30: EM+VZt spon (3 d) 25345 048 000 255 KOM ok Z(U) W :22:31.34428(ms) - 15.05.10 (WOT 6)
R 1 (RTU - TK30: EM+VZt spon (3 d) 1000200 001 KOM ok Z(U) W :22:32.47442(ms) - 01.01.97 (WOT 1)
R 1 (RTU - TK30: EM+VZt spon (3 d) 25345 048 000 255 GEH ok Z(U) W :22:31.34925(ms) - 15.05.10 (WOT 6)
R 1 (RTU - TK30: EM+VZt spon (3 d) 1000200 001 GEH ok Z(U) W :22:32.47938(ms) - 01.01.97 (WOT 1)
R 1 (RTU - TK30: EM+VZt spon (3 d) 25345 048 000 255 KOM ok Z(U) W :22:31.35429(ms) - 15.05.10 (WOT 6)
R 1 (RTU - TK30: EM+VZt spon (3 d) 1 000200 001 KOM ok Z(U) W :22:32.48442(ms) - 01.01.97 (WOT 1)
R 1 (RTU - TK30: EM+VZt spon (3 d) 25345 048 000 255 GEH ok Z(U) W :22:31.35925(ms) - 15.05.10 (WOT 6)
R 1 (RTU - TK30: EM+VZt spon (3 d) 1000200 001 GEH ok Z(U) W :22:32.48938(ms) - 01.01.97 (WOT 1)
R 1 (RTU - TK30: EM+VZt spon (3 d) 25345 048 000 255 KOM o.k Z(U) W :22:31.36429(ms) - 15.05.10 (WOT 6)
R 1 (RTU - TK30: EM+VZt spon (3 d) 1000 200 001 KOM o.k Z(U) W :22:32.49441(ms) - 01.01.97 (WOT 1)
R 1 (RTU - TK100: (General-) Abfrag pos. Aktivierung 65535 000 000 000 QOI=14 hex

R 1 (RTU - TK30: EM+VZt spon (3 d) 1000200 001 KOM ok Z(U) W :22:33.25438(ms) - 01.01.97 (WOT 1)
R 1 (RTU - TK30: EM+VZt spon (3 d) 25345 048 000 255 GEH ok Z(U) W :22:32.12925(ms) - 15.05.10 (WOT 6)
R 1 (RTU - TK30: EM+VZt spon (3 d) 1000200 001 GEH ok Z(U) W :22:33.25935(ms) - 01.01.97 (WOT 1)
R 1 (RTU - TK30: EM+VZt spon (3 d) 25345 048 000 255 KOM ok Z(U) W :22:32.13430(ms) - 15.05.10 (WOT 6)
R 1 (RTU - TK30: EM+VZt spon (3 d) 1000200 001 KOM ok Z(U) W :22:33.26440(ms) - 01.01.97 (WOT 1)
R 1 (RTU - TK30: EM+VZt spon (3 d) 25345 048 000 255 GEH ok Z(U) W :22:32.13925(ms) - 15.05.10 (WOT 6)
R 1 (RTU - TK30: EM+VZt spon (3 d) 1000200 001 GEH ok Z(U) W :22:33.26935(ms) - 01.01.97 (WOT 1)
R 1 (RTU - TK30: EM+VZt spon (3 d) 25345 048 000 255 KOM ok Z(U) W :22:32.14430(ms) - 15.05.10 (WOT 6)
R 1 (RTU - TK30: EM+VZt spon (3 d) 1000200 001 KOM ok Z(U) W :22:33.27440(ms) - 01.01.97 (WOT 1)
R 1 (RTU - TK30: EM+VZt spon (3 d) 25345 048 000 255 GEH ok Z(U) W :22:32.14925(ms) - 15.05.10 (WOT 6)
R 1 (RTU - TK30: EM+VZt spon (3 d) 1000200 001 GEH ok Z(U) W :22:33.27935(ms) - 01.01.97 (WOT 1)
R 1 (RTU - TK30: EM+VZt spon (3 d) 25345 048 000 255 KOM ok Z(U) W :22:32.15428(ms) - 15.05.10 (WOT 6)
R 1 (RTU - TK30: EM+VZt spon (3 d) 1000200 001 KOM ok Z(U) W :22:33.28438(ms) - 01.01.97 (WOT 1)
R 1 (RTU - TK30: EM+VZt spon (3 d) 25345 048 000 255 GEH ok Z(U) W :22:32.15925(ms) - 15.05.10 (WOT 6)
R 1 (RTU - TK30: EM+VZt spon (3 d) 1000200 001 GEH ok Z(U) W :22:33.28935(ms) - 01.01.97 (WOT 1)
R 1 (RTU - TK30: EM+VZt spon (3 d) 25345 048 000 255 KOM ok Z(U) W :22:32.16428(ms) - 15.05.10 (WOT 6)
R 1 (RTU - TK30: EM+VZt spon (3 d) 1000200 001 KOM ok Z(U) W :22:33.29439(ms) - 01.01.97 (WOT 1)
R 1 (RTU - TK30: EM+VZt spon (3 d) 25345 048 000 255 GEH ok Z(U) W :22:32.16925(ms) - 15.05.10 (WOT 6)
R 1 (RTU - TK30: EM+VZt spon (3 d) 1000200 001 GEH ok Z(U) W :22:33.29935(ms) - 01.01.97 (WOT 1)
R 1 (RTU - TK30: EM+VZt spon (3 d) 25345 048 000 255 KOM ok Z(U) W :22:32.17419(ms) - 15.05.10 (WOT 6)
R 1 (RTU - TK30: EM+VZt spon (3 d) 1000200 001 KOM 0.k Z(U) W :22:33.30429(ms) - 01.01.97 (WOT 1)

Test sonuglarini bir araya getirmek i¢in olusturdugumuz test sonuglar1 degerlendirme
tablosu Cizelge 7.2°de goriilmektedir.




Cizelge 7.2.Test sonuglar1 degerlendirme tablosu

TEST KOSULLARI Pulse Gonderim | Ms’de gelen | 1-0 gelisinde | Veri 1-0 sinyal iletim siiresi | 1-0 time-tag’lerde
Siiresi veri sayisi kayip durumu bloklama diizenlilik var mm
durumu
IEC 60870-5-103 | 1 dk. 30 sn ve kesikli | 1 veri Yok Var 0,92 ms-2 ms Var
ROLE: 9600 BAUD gonderim
(Bloklanan
IEC 101 RTU: 19 200 farkli  adresli
BAUD veriler,  time
tag’siz)
PULSE FREQ.: 10 Hz
(Elektromekanik  role
kullanildr)
IEC 60870-5-103 | 2 dk. 25 sn ve kesikli | 2-4 veri Var Var 0,02 ms-0,18 ms Yok
ROLE: 9600 BAUD gonderim
IEC 101 RTU: 19200
BAUD (Bloklanan
farkli  adresli
PULSE FREQ.: 50 Hz veriler,  time
tag’siz)

(Elektromekanik  role

kullanildr)

TL



Cizelge 7.2.(Devam)Test sonuglar1 degerlendirme tablosu

TEST KOSULLARI Pulse Gonderim | Ms’de gelen | 1-0 gelisinde | Veri 1-0 sinyal iletim siiresi | 1-0 time-tag’lerde
Siiresi veri sayisi kayip durumu bloklama diizenlilik var m1
durumu
1IEC 60870-5-103 | 19 sn ve siirekli 4-5 veri Var Yok 0,14-0,15 ms Yok
ROLE:9600 BAUD
0,21-0,26 ms
IECI101 RTU:
19200 BAUD
PULSE FREQ.: 25 Hz
(Elektromekanik  role
kullanildr)
IEC 60870-5-103 | 31 sn ve siirekli 10-11 veri Var Yok 0,05-0,06 ms Yok
ROLE:9600 BAUD
0,14-0,16 ms

IEC101 RTU:
BAUD

19.200

PULSE FREQ.: 50 Hz

(Solid  State
kullanild1.)

Role

L



Cizelge 7.2.(Devam)Test sonuglar1 degerlendirme tablosu

TEST KOSULLARI Pulse Gonderim | Ms’de gelen | 1-0 gelisinde | Veri 1-0 sinyal iletim siiresi | 1-0 time-tag’lerde
Siiresi veri sayisi kayip durumu bloklama diizenlilik var m
durumu
IEC 60870-5-103 | 30 sn, 5 sn, 3 sn, 3 test | 10 veri Var Yok 0,05-0,06 ms Yok
ROLE: 9600 BAUD icin kesikli zamanda
0,11-0,17 ms
IEC101 RTU: 115
200 BAUD
PULSE FREQ.: 50 Hz
(Solid  State  Role
kullanild1.)
IEC 61850 ROLE ve | 5-28 sn, 5 sn 2.3 sn 3 | 10 veri Var Var 0,04-0,07 ms Yok
IEC 103 ayri test, kesikli
génderim 0,14-0,17 ms
IEC101 RTU: 115200
BAUD (13—18 veri

PULSE FREQ.: 50 Hz

(Solid  State  Role

kullanild1.)

bloklanan veriler
de alinirsa)

€L



Cizelge 7.2.(Devam)Test sonuglar1 degerlendirme tablosu

PULSE FREQ.: 10 Hz

(Solid  State
kullanild1.)

Role

bloklanan veriler
de alinirsa)

TEST KOSULLARI Pulse Gonderim | Ms’de gelen | 1-0 gelisinde | Veri 1-0 sinyal iletim siiresi | 1-0 time-tag’lerde
Siiresi veri sayisi kayip durumu bloklama diizenlilik var m1
durumu
IEC 61850 ROLE ve |2 sn siirekli pulse | 4-6 veri Yok Var 0,16-0,17 ms Var
IEC 103 gonderim
0,23-0,24 ms

IEC101 RTU: 115 _
200 BAUD (6-8 veri

bloklanan veriler
PULSE FREQ.: 25 Hz almirsa)
(Solid  State  Role
kullanild1.)
IEC 61850 ROLE ve |3 dk. siirekli pulse | 4-6 veri Yok Var 0,13-0,17 ms Var
IEC103 gonderim
IEC101 RTU: 115 0,23-0,26 ms
200 BAUD

(6-8 veri

VL



Cizelge 7.2.(Devam)Test sonuglar1 degerlendirme tablosu

IEC101 RTU: 115
200 BAUD

PULSE FREQ.: 1 Hz

(Solid  State  Role

kullanild1.)

TEST KOSULLARI Pulse Gonderim | Ms’de gelen | 1-0 gelisinde | Veri 1-0 sinyal iletim siiresi | 1-0 time-tag’lerde
Siiresi veri sayisi kayip durumu bloklama diizenlilik var m1
durumu
IEC 61850 ROLE ve |3 sn siirekli pulse | 2 veri Yok Yok 0,43-0,46 ms Var
IEC 103 gonderim
0,54-0,57 ms
IEC101 RTU: 115
200 BAUD
PULSE FREQ.: 5 Hz
(Solid  State  Role
kullanild1.)
IEC 61850 ROLE ve | 46 sn siirekli pulse | 5ms’de 1 veri Yok Yok 5 ms Var
IEC 103 gonderim

SL
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7.3. Test Sonuclarina Gore Degerlendirme

Testlerde elde ettigimiz bulgulardan asagidaki sonuglara ulagmak miimkiindiir:

i)

Genel olarak diisiik frekansta veri gonderiminde veri kaybi azalmakta, veri

diizenliligi artmaktadir.

IEC 61850 protokoliinde sinyal gonderimi ¢ok hizli oldugundan, yiiksek
frekansta veri gonderiminde ¢ok iyi sonuglar alinmaktadir, ancak verinin diizgiin
iletiminde, veri toplayan RTU ile istasyon dis1 veri ortami1 da Onem
kazanmaktadir. Yapmis oldugumuz testte IEC 60870-5-101 seri iletisim
ortaminda RTU’dan veri alinmistir, IEC 61850°den alinan bir kisim sinyal RTU
ortaminda bloklanmistir, veri kaybi olmustur, oysa ki iletisim ortami uygun
olarak hazirlanabilseydi, IEC 61850 ortaminda kisa siirelerde ¢cok sayida veriyi

almanin miimkiin olacagi anlasilmaktadir.

ii1) [EC 103 ortaminda yapilan ilk testlerde, pulse gonderiminde elektromekanik rdle

kullandigimizda veri kaybmin arttigimi gordiik, solid state role kullanmaya
basladigimizda veri kayiplar1 azalmaktadir, kullanilan cihazlarin protokole ve

iletisim ortamina uyumlulugunun gerekli oldugu testlerden anlagilmaktadir.

iv) IEC 61850 sinyalleri yalnizca diigiik frekansta gonderilirken veri bloklamasina

v)

maruz kalmamistir, dogal olarak birim zamanda alinan veri sayis1 da azalmistir.

IEC 61850°de tanimli sinyal ile IEC 60870-5-103 sinyallerini birlikte
gonderdigimiz testlerde Ozellikle yiiksek frekanslarda TEC 61850 verileri ¢ok
hizli gelmekte, IEC 103 verileri ise buffer’da birikerek sonradan gelmektedir.
Yiiksek frekanslarda haberlesmede uygun iletisim ortamlarinda IEC 61850
protokoliinii kullanmak, alinan veriyi arttirmak ve hizli haberlesmek i¢in oldukca

iyi bir yol olacaktir.
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vi) RTU-HMI iletisim ortami baudrate’ini arttirmak ¢oklu veri gonderimlerinde iyi
sonuclara yol agacak bir durumdur, yapilan testlerde tek bir noktadan (IED’den)

sinyal alindigindan, veri aliminda gozle goriiniir bir farklilik olmamustir.

vii) Yapilan en son testte en diisiik frekansta veri gonderildiginden, IEC 61850 ve
IEC 103 sinyalleri yaklasik esit oranda gelmistir. Cok diisiik frekanslarda,

protokollerden kaynakli veri gonderim farklar1 son derece azalmaktadir.

viii) IEC 60870-3-103 sinyallerinin alindig: ilk testlerde RTU ya da role tarafindan
bloklanan sinyaller time-tag’siz gelen diger adreslerde tanimli 10 tane sinyal
icerisindeki verilerdir. Bu veriler ara ara time-tag’siz olarak gelmektedir.
Protokolden ve roleden kaynakli farkli adresli veriler tek adresten gelirmis gibi
gelmektedir, RTU genel sorgusundan diger verilerin de geldigi anlasilmaktadir.
IEC 61850 sinyallerinden bir kismi1 da yapilan son testlerde bloklanmaktadir,
bloklanan verileri de iletim zamanina dahil ettigimizde ms’de gelen veri sayisi

onemli dl¢iide artmaktadir (50 Hz’de ms’de 10 veriden 13-18 veri gibi...).

7.4. Yapilan Testler Dikkate Alindiginda, Istasyon Otomasyonunda IEC 60870-
5-103 ile IEC 61850 Aras1 Farkhiiklar

Testte kiiclik bir uygulamasini yaptigimiz, istasyon seviyesinden itibaren IEC 60870-
5-101 seviyesi ile IEC 61850 protokoliine uygun olarak istasyon otomasyonu yapilan
sistemlerde, IEC 61850’ye gore fiderlerden IED’ler araciligi ile alinan bilgiler
Ethernet switchler ile Ethernet ring yapisina gelerek, oradan bir gateway’den gegerek
IEC 60870 arayiiziine gelen bir sistemde, yapilan testlerden anlasildigi gibi, uygun
haberlesme ortami ve cihazlar ile sisteme bagli fiderlere pek ¢ok Sekilde ulasarak,
sistem korumaya ve cihaz korumaya yonelik bilgilere hizli bir Sekilde, noktadan

noktaya baglantiyla erigilebildigi goriilmektedir.

Testte HMI seviyesinde kaldigimiz i¢in goéremedigimiz husus; fiderlerdeki cihazlara
bu yolla ulagim, master ve slave RTU’larin hiyerarsik bir bigimde yer aldigi
[EC60870-5-103 sistemlerinde miimkiin olmamaktadir. Ayrica hizli iletisim durumu

genis capli enerji sistemlerinde koruma ve kontrole yonelik fonksiyonlarin uzak
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mesafelerde bile aktif sekilde yapilabilmesine olanak saglayacaktir. IEC 61850°de
istasyonlara yonelik olarak kurulan ring yapisi, herhangi bir istasyonda baglanti
kesildiginde, komsu diger istasyonlardan bilgi almaya ve ilgili yerlere bilgi
gondermeye olanak tanimaktadir, boylece bilgi kaybi olmadan iletisim miimkiin

olmaktadir.

Ayrica IEC 61850’de yer alan, IED’ler arast dogrudan mesajlagmay1 saglayan
GOOSE mesajlarmi yaptigimiz testte kullanamadik, bir protokole yonelik birden
fazla IED gerekliydi ve gelen verileri raporlamak i¢in 6zel programlara ihtiya¢ vard,
IEC 60870°de, 7.1 boliimiinde toolbox Sekil 7.2 ciktisinda goriilen gibi veri
adreslemede niimerik adresleme yontemi vardir, ancak IEC 61850’de yine bolim
7.1’de ve Sekil 7.3’de gortldigi gibi obje modeli kullanildig i¢in niimerik adres
yerine obje adresler kullanilir. Bu adresler “stVal, ctlVal” gibi attribute gruplari
igerir. IEC 60870’de ID tipleri tanimli datalar ile ilgili birimler haberlesir, IEC
61850°de ise sistemdeki uygulamalar bastan seg¢ilip, gonderilen sorgulara yonelik
cevaplar elde edilir. Burada ilgili IED’ye ait lojik nodun kontrol modeli kullanilir.
IEC 61850’de koruma ve kontrol foksiyonlarina yonelik olusturulan modeller 6ne

cikar.
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8. ISTASYON OTOMASYONUNA YONELIK ILETiISIM STANDARTLARI
ILE DUNYADA OLUSAN YAPIYA GENEL BAKIS

Diinyada kurulu enerji otomasyonu ya da SCADA Sistemleri, istasyon
otomasyonuna yonelik protokollerin ortaya g¢ikmasi ve gelismesi ile degismeye
baslamis, ciddi ilerleme kaydetmistir. Her yi1l enerji otomasyonu konusunda uluslar

arasi kuruluslarin diizenledigi seminerler olmaktadir.

2008 yilinda Paris’de yapilan CIGRE konferansinda yéneltilen sorular ve yapilan
aragtirmaya gore ['], diinya genelinde enerji otomasyonu / istasyon otomasyonu
iletisim protokolleri kullanimi konusunda bilgi sahibi olmak miimkiindiir. Diinya
genelinde katilimecilarin  ¢ogu enerji otomasyonunda birden fazla protokol

kullandiklarini belirtmiglerdir.

Bu protokoller arasinda, beraber kullanilan DNP 3. Ve IEC 60870-5 protokolleri
kullanim1 6ne ¢ikmustir. Yaklasik %31 oraninda katilimer alt yapr yenileme ile IEC
61850 protokoliinii uyguladiklarini belirtmistir. Ancak yine %31 oraninda katilime1
birka¢ yil igerisinde IEC 61850 protokoliinii uygulamaya baslayacaklarini ifade

etmistir.

Mevcut protokollerden IEC 61850’ye gecis belli oranda maliyet ve alt yapi
calismasin1  beraberinde getireceginden, enerji otomasyonu uygulayici ve

kullanicilarinin hareket tarzlar1 nedenleri anlagilmaktadir.

Ayni1 konuda 6zellikle Kuzey Amerika tilkeleri (enerji alaninda 6ne ¢ikan iilkelerdir)
yaklagik %65 oraninda DNP3 ve seri iletisim modelini benimsedigini ifade etmistir.
%30 oraninda katillmci modbus (seri haberlesme yoOntemi ile) modelini

benimsedigini belirtmistir.

' [8] Cigre raporu.
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Uluslar arasi arastirmaya Kuzey Amerika’da yaklasik %52 oranla IEC 61850’ye
gecisi diistinmedigini ortaya koymustur. %39’a yakin bir oran birkag yil igerisinde

IEC61850’ye gecis yapabilecegini ifade etmistir.

Bir de diinya genelinde yapilan arastirmalarda son yillarda istasyon otomasyonu
konusunda giivenlik detayinin daha 6n plana ¢iktig1 anlagilmaktadir. Asag1 yukari 22
ayr1 metod ile enerji otomasyon sistemlerinde haberlesme giivenligi saglandig1 alinan
cevaplardan anlagilmistir. Cok sayida katilimer kendi sistemlerinde password
uygulamasi yaptigini, software virlis koruma programlart kullandiklarimni,
SCADA/DMS ve LAN aglarinda firewall kullandiklarini belirtmiglerdir. Diinya
genelinde yaklasik % 50 oraninda SCADA Sistemlerinde disa baglantisiz 6zel
network kullanildig1 yapilan aragtirmada anlasilmistir. Yine %50’ye yakin bir oranda

0zel gizli SCADA destek yazilimlarinin koruma amaglh kullanildigi anlagilmistir.
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9. SONUC VE ONERILER

SCADA ve EMS sistemlerinde haberlesme yapisi ile istasyon otomasyonu ve
istasyon otomasyonuna yonelik protokolleri inceledik. Yazilim teknolojileri
alanindaki gelismelerin istasyon otomasyonu model, yazilim ve haberlesmesi
tizerindeki etkilerini, bu alanda gelistirilen protokolleri, protokollere gore haberlesme
yapilarini, TEIAS SCADA Sisteminde uygulanan haberlesme modeli ile protokoliinii
irdeledik. Sistem dahilinde yapilan istasyonlara yonelik gercek-zamanli test

orneklerini analiz ettik.

SIEMENS Gebze tesislerinde PLC, akilli roleler ve test RTU’su ile kurdugumuz
diizenekte, PLC’den tekli sinyalleri belli frekanslarda gondererek, IEC 60870-103 ile
IEC 61850 protokolleri iizerinden IEC 60870-101 arayiizii ile HMI bilgisayarinda
veri iletimini test ettik. Aldigimiz sonuglarda IEC 60870-103 protokoliine gore IEC
61850 protokolii iizerinden ¢ok daha hizli bir Sekilde veri iletimi yapilabildigi
anlagildi. Enerji sistemlerinde uygun cihazlar ve baglantilar kullanildig: takdirde,
yeni gelistirilen bir protokol olan IEC 61850 ile istasyon koruma ve kontrol
verilerinin daha hizli ve giivenli bir Sekilde alinmast miimkiindiir. Su an iilkemizde
enerji iletiminde kullanilan haberlesme protokoliiniin IEC 60870 olmas1 dikkate
alindiginda yapilan inceleme, ileriye yonelik olarak sistemde yapilabilecek SCADA

haberlesmesi gelistirmesi-iyilestirmesi konusunda fikir vermesi agisindan énemlidir.

Sonu¢ olarak, ele aldigimiz bu calismada, istasyon otomasyonu ve SCADA
konusunda diinyadaki gelismelere paralel olarak gelisen yapilari inceleyerek, var
olan enerji sistemlerinde ne gibi degisiklik ya da iyilestirme yapilabilecegi

konusunda fikir sahibi olduk.

Ayrica mevceut protokollerin segiminde sistem yapisi, kullanim alani, kullanicilar gibi

pek ¢ok parametrenin dnemli oldugunu gordiik.

Bu konuda yapilabilecek yeni ¢alismalarda, hizli haberlesmenin ya da web tabanl

haberlegsmenin miimkiin oldugu son haberlesme yapilarinda, datanin hizli iletisim
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ortaminda bozulmadan ve giivenli ortamda iletimi i¢in yeni teknikler

gelistirilebilecegi sonucunu ¢ikarabiliriz.
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EK-2 Istasyonda IEC 60870 Uygulamasi

|IEC 60870-5-104

Control
applications,
Turbine
controller

Front End,
Gateway

Front End
(redundant)

v

IEC 60870-5-104

Subnode,
Station-
controller..
(redundant)

w IEC 60870-5-103




88

EK-3 Orneklenmis Olgiilen Degerler Uygulamasi
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EK-5 IEC 60870 ile IEC 61850 Beraber Uygulamasi
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Kisisel Bilgiler
Soyadi, adi

Uyrugu

Dogum tarihi ve yeri
Medeni hali

Telefon

Faks

e-mail

Egitim
Derece
Lisans

Lise

Is Deneyimi
2003-2007
2007-

Yabanci Dil

Ingilizce

Hobiler

Miizik, tarihi yerleri gezmek, tarihi kitaplar okumak

OZGECMIS

: OZEN DEMIR Ashi
: T.C.

: 14.05.1978

: Evli

: 0(312) 2038350

: asliozenm@yahoo.com

Egitim Fakiilte

Kirikkale Univ. Miih.Fak.

Fatih Sultan Mehmet
Elek.Elektronik

Yer
Milli Savunma Bak.l1g1
TEIAS Gn.Md.liigii

113

Mezuniyet Tarihi

2002
1996

Gorev
Uzm.Miih.
Miih.



